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RESUMO

Com os avancgos tecnoldgicos no meio industrial e com o desenvolvimento da Industria 4.0,
surge uma crescente necessidade de atualizar e aprimorar a estrutura da cadeia de automacgao
industrial. Uma forma de aderir a essa evolucdo ¢ por meio de melhorias na comunicagdo e na
interacdo entre processos e seus dados, com foco na nova importancia dada ao armazenamento
e utilizacdo de informagdes. O presente trabalho teve como objetivo principal elaborar uma
proposta de desenvolvimento de um prototipo de comunicagdo para realizar a integracao entre
um sistema supervisorio e um banco de dados em nuvem. O alvo do trabalho foi avaliar a
comunicagdo entre os dois modelos de sistemas em um ambiente industrial simulado. Durante
a elaboragdo do prototipo foi utilizada a plataforma Elipse E3, para o desenvolvimento do
sistema supervisorio, ¢ o Banco de Dados SQL Server na plataforma em nuvem Microsoft
Azure, para armazenamento dos dados. O prototipo foi, ao final, ap6s realizados todos os ajustes

necessarios, testado e validado por meio de medigdes, testes de consisténcia e confiabilidade.
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1 INTRODUCAO

Neste capitulo ¢ feita uma breve contextualizagdao do tema do projeto, abordando em seguida
as motivagdes que justificam sua produgdo, bem como os objetivos gerais e especificos a serem

alcangados.
1.1 Apresentacgio

As Revolugdes Industriais provocaram grandes melhorias nos sistemas de manufatura e de
servicos. A primeira Revolugdo Industrial, por exemplo, ¢ marcada pela invengdo da maquina
a vapor, que foi aplicada na industria téxtil. J4 a segunda contou com a utilizagdo do aco, da
energia elétrica e dos combustiveis derivados do petroleo. A terceira, também conhecida como
revolucao digital, é caracterizada pela eletronica digital, pela computacdo, produ¢do em massa,
automacao e outros. Por conta disso, entende-se que grandes mudangas aconteceram no
processo de manufatura e na tecnologia da informacao, onde surgiu uma crescente necessidade
de coordenagdo e conexdo de conceitos disruptivos como comunicacdo e networking. Com o
desenvolvimento dessas areas e sendo essas tecnologias coordenadas e comunicativas,
constituiu-se o termo Industria 4.0 (CEVIKCAN; USTUNDAG, 2018). Desse modo, uma areca
onde houve crescente procura e estudo foi a relacionada a melhorias na comunicagdo e na
interagdo entre processos, seus dados e os estudos de analises desses. Nesse sentido, o presente
trabalho buscou ir ao encontro dessa procura tomando como foco um estudo aplicado a plantas

de automacao industrial.

A constante modernizag¢do da estrutura¢do da cadeia de automagdo industrial e mudancas na
constituicdo de sua pirdmide organizacional vem ocorrendo por conta dos avangos tecnologicos
jé citados e foram motivagdo para o desenvolvimento deste trabalho. O interesse no estudo foi
despertado por meio das mudancas e inovacdes que refletem em atualizagdes nos niveis 3 e 4
da Piramide de Automacao Industrial (ilustrada pela Figura 1 e explicada em sec¢ao posterior),
que englobam a supervisdo, armazenamento e gerenciamento de dados na planta. O proposito,
entdo, ¢, dentro do escopo desses dois niveis, estudar e aplicar novos conceitos que estao

surgindo e sendo gradualmente implementados pelas empresas no pais.
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Figura 1 — Piramide de automagao industrial

* Gerenciamento Corporativo

* Gerenciamento da planta

* Supervisao

» Controle

* Dispositivos
de campo

Fonte: Moraes e Castrucci (2012).
Nota: Modificado pelo autor.

Busca-se, dessa forma, agregar os recursos disponiveis por meio de bancos de dados em nuvem
com os de um sistema de supervisdo e realizar uma comunicagdo entre os dois servigos
objetivando possibilitar atuagdo e monitoramento de processos a distdncia, permitir
disponibilizagdo de dados de forma mais acessivel, compartilhar dados de um processo de
forma rapida e eficaz, operar em diferentes meios e setores, diminuir a quantidade de servidores
locais, reduzir a infraestrutura de hardware das empresas e garantir a seguranca e a redundancia

em armazenamento dos dados.

A implementagdo desses procedimentos de comunicag@o tem sua importancia no processo, pois
refletem, a partir da evolucdo na acessibilidade dos dados, em melhorias na produgdo. Por meio
de seu desenvolvimento ¢ possivel entender os processos de producdo, aumentar a qualidade de

servigo dos produtos além de realizar otimizacao dos processos.
1.1.1 Industria 4.0

O conceito Industria 4.0 traz consigo uma expectativa de transformacao, flexibilizagdo e
progresso do ambiente industrial no século XXI. Com ela espera-se um novo processo de
fabricacdo por meio da descentralizagdo com necessidades atreladas a um 4agil e acelerado
desenvolvimento de produtos, além de produgdo flexivel e personalizada de acordo com a
necessidade do consumidor. Nesse sentido, torna-se possivel a criagdo de uma rede que

contenha recursos, informagao, objetos e pessoas de modo a compor a Internet das Coisas e
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Servicos, de modo que os efeitos desse fendmeno afetem muito positivamente a industria

(KAGERMANN; WAHLSTER; HELBIG, 2013).

Diante das novas delimitacdes e direcionamentos, para o processo industrial se adaptar as novas
necessidades de producgdo, tornou-se inevitavel a realizagdo de uma ampliagdo e um
aprimoramento da comunicagdo, interacdo e integra¢do entre processos. Desde entdo, essas
novas delimitagdes e o desenvolvimento de novas tecnologias industriais levaram a uma
reorganizagdo e remodelacdo dos processos de automagdo industrial. Isso implica em uma
necessidade de gerenciamento de processos industriais complexos onde diferentes tarefas sao
executadas por diferentes parceiros, em diferentes localizagdes geograficas (KAGERMANN;

WAHLSTER; HELBIG, 2013).

O processo atual engloba grandes sistemas de gerenciamento e supervisdo que atuam de forma
remota, sistemas de controle automatizados, redes de dispositivos loT (Internet of Things) que
interagem com o ambiente, sofiwares e infraestruturas conectadas a rede, além de aplicativos e
redes de dados armazenados em nuvem. Isso significa que produtos e servicos novos ou
melhorados se tornam possiveis de serem criados, bem como custos podem ser reduzidos e a

produtividade pode ser aumentada (PETRASCH; HENTSCHKE, 2016).

Portanto, diante da remodelacdo industrial, torna-se importante conhecer e verificar a nova
organizac¢do do processo e sua dindmica atual englobadas na piramide de automacao industrial
e também usufruir das tecnologias para aplicagdes que tragam melhorias ao processo ou planta

a ser tratada.
1.1.2 Nova piramide de automacao industrial

A piramide de automagdo industrial representa os niveis da cadeia de controle de uma
organiza¢cdo e mostra, em niveis hierdrquicos, como 0s equipamentos que constituem essa
cadeia estdo estruturados e como estdo relacionados. A hierarquia é organizada de forma que
os niveis da base estdo relacionados com maior fluxo de dados e baixo tratamento dos mesmos
enquanto os niveis mais superiores tém capacidade de tratar e gerenciar esses dados e de tomar

decisdes. E possivel observar a piramide de automacao industrial por meio da Figura 1.
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Segundo Moraes e Castrucci (2012), a piramide de automagao industrial ¢ constituida de cinco

niveis principais:

Nivel 1: A base da pirdmide engloba os dispositivos de campo que estdo diretamente
associados a dindmica da planta. Nesse nivel se encontram dispositivos responsaveis
pelo sensoriamento e atuagdo no processo.

Nivel 2: Esse nivel ¢ responsavel por realizar o controle automatico das atividades da
planta. Eles estdo diretamente relacionados com os sensores e atuadores no processo de
forma local enviando e recebendo dados, e executando comandos de forma automatica.
Um exemplo de equipamento deste nivel sdo os PLCs (Controladores Loégico
Programaveis).

Nivel 3: O nivel intermedidrio ¢ responsavel pela supervisdo do processo. Nele ¢
possivel encontrar os sistemas supervisorios. Esses sistemas recebem e enviam
comandos e dados para equipamentos localizados no Nivel 2 de forma remota e estdo
diretamente associados a bancos de dados que armazenam informagdes das variaveis de
producdo da planta.

Nivel 4: Esse nivel ¢ responsavel pelo gerenciamento da planta, ou seja, a partir das
informagdes processadas no nivel 3, buscam, com auxilio de softwares de
gerenciamento, planejar a futura producao e regular a logistica de suprimentos.

Nivel 5: O nivel mais alto ¢é responsavel pelo gerenciamento corporativo e administracao
de recursos. Esse gerenciamento toma como base todas as informacdes geradas pelos
niveis inferiores para tomada de decisdo. Dentre os principais componentes desse nivel

estdo softwares responsaveis pela gestdo de vendas e financeira.

As constantes melhorias associadas a tecnologia afetam a piramide de automagao em diferentes

niveis. No Nivel 2, os dispositivos de controle automatico vém adquirindo maior facilidade em

sua programagao, maior precisao em sua atuagao e resposta as mudangas no sistema, além disso,

vém apresentando maior robustez e vitalidade em seus equipamentos, os tornando menos

susceptiveis a falhas.

Nos niveis 3 e 4, os dispositivos de supervisdo e gerenciamento passam a contar com grandes

melhorias e inovagdes. Portanto, fala-se em maior disposi¢ao de variaveis para andlise, melhor

desempenho, maior integragdo entre os equipamentos e sistemas automaticos, maior

centralizagdo de monitoramento para atuag¢@o na planta e maior capacidade de armazenamento
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nos bancos de dados. Também ¢ importante ressaltar a maior acessibilidade por meio dos

bancos de dados online.

As mudangas relacionadas a automacao e aos dispositivos de sua cadeia vém objetivando o
aprimoramento no tratamento dos dados coletados da planta para a melhoria da precisdo nas
tomadas de decisdo, na otimizagdo de processos, na correlagdo direta entre variaveis e falhas
do processo, em solugdes integradas de plataformas e sofiwares, no fornecimento de
ferramentas configuraveis e de solugdes personalizaveis, e no desenvolvimento de dispositivos

inteligentes mais simplificados (ZAMPRONHA, [20--7]).

De acordo com a alteragdo ¢ moderniza¢do na Pirdmide de Automagdo, torna-se relevante
estudar, inovar e aplicar conceitos que vao ao encontro do foco do desenvolvimento de forma

a aprimorar o controle de processos em ambientes industriais.
1.2 Motivacao

Atualmente, com a crescente inovacdo e busca de melhoria dos processos, que tém como
objetivo tornar as industrias competitivas no mercado em um processo cada vez mais agil e
personalizado ao consumidor, o ato de buscar entender os processos de produ¢do, além de
estudar e aplicar ferramentas e combinacgdes que possam prover uma evolucdo nos quesitos
solicitados ¢ de grande expressividade. Dessa forma, ¢ plausivel dizer que uma dessas
ferramentas ¢ o prototipo de comunicag@o proposto, que permite atuar e monitorar 0 processo

remotamente, o que exige uma melhor acessibilidade dos dados.

Segundo Gaushell e Darlington (1987), a aquisicdo de dados, o processamento desses dados
para uso do operador, e o controle pelo operador de dispositivos remotos sdo atividades
fundamentais nas quais todos os sistemas de controle modernos se baseiam. Nesse sentido, ¢
esperado que existam estudos nessa area em questdo. Por exemplo, Church e outros (2017)
dizem que sistemas SCADA enviam e armazenam milhares de mensagens por segundo, de
modo a gerar grandes quantidades de dados. Como esses sistemas sdo criticos para processos
industriais, frequentemente sdo utilizados em hardwares dedicados de alta confiabilidade.
Todavia, Church e outros (2017) defendem que isso ¢ um contraste a realidade atual da

computacdo, que deixa de utilizar aplicagdes hospedadas em servidores internos para utilizar



18

aplicagdes que funcionam em nuvem (ambientes externos e mais baratos), e propde técnicas

para migrar sistemas SCADA para ambientes em nuvem.

A partir dos argumentos expostos, tendo em mente o suporte de estudos anteriores como os ja
citados, pode-se concluir que o uso de tecnologias em voga com os conceitos da Industria 4.0,
especificamente o uso de dados de processos industriais, coletados em sistemas SCADA, para
processamento e€/ou armazenamento em nuvem, sdo de grande relevancia para as aplicacdes e
justificam o presente estudo. Pode-se citar, em especial, a contribui¢do do trabalho na analise
das particularidades das conexoes para transferéncia de dados, como velocidade e seguranca,

além da natureza dos servicos desenvolvidos neste tipo de aplicagdo.

1.3 Objetivos
1.3.1 Objetivo geral

O objetivo geral deste trabalho foi desenvolver um prototipo de aplicagdo que visa integrar um
sistema SCADA (Supervisory Control and Data Acquisition), utilizando o software de
supervisorio Elipse E3, com acesso a banco de dados em nuvem Microsoft Azure, com o
pressuposto de avaliar a comunicacdo entre os dois modelos de sistemas em um ambiente

industrial simulado.
1.3.2 Objetivos especificos

e Implementar uma Interface Homem Maquina (IHM) SCADA no Elipse E3 Studio para
simular a aquisicdo de dados de um processo industrial;

e Implementar um acesso Web Service do E3 na rede corporativa;

e Configurar um sistema de banco de dados SQL Server no ambiente Azure da Microsoft
para receber e fornecer dados a IHM SCADA;

e FElaborar a programagao do sistema SCADA para ler e escrever no sistema de Banco de
Dados Azure;

e Escrever um tutorial sucinto passo-a-passo das etapas de configuracdo do Banco de
Dados em Nuvem com o SCADA;

e Aplicar a comunicacdo em ambiente simulado e verificar seu funcionamento e

desempenho;
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e Observar as particularidades de conectividade e de seguranga envolvidas no processo

de comunicagao.

O presente estudo estd dividido de maneira que cada capitulo realize uma revisdo teérica do
conteudo abordado e contextualize com o trabalho proposto. No capitulo 2 ¢ apresentada a
estrutura SCADA, seus beneficios e a forma em que ¢ utilizada no mundo contemporaneo. No
capitulo 3 discute-se a importancia dos bancos de dados, sua utilidade na industria 4.0 e sua
forma de aplicagdo explorada por este trabalho. O funcionamento do banco de dados utilizado,
sua configura¢do e formas de conexdo serdo abordados no capitulo 4. Ja no capitulo 5 ¢ onde
foi detalhada a configuracdo de comunicacdo entre o sistema SCADA e o banco de dados em
nuvem utilizado, explicando os protocolos de comunicagdo e abordando questdes de seguranca.
Por fim, o capitulo 6 sintetiza as conclusdes do trabalho, indicando propostas de trabalhos

futuros relacionados ao tema abordado.
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2 SISTEMAS DE SUPERVISAO E AQUISICAO DE DADOS

A seguir ¢ apresentada a importancia dos sistemas de supervisao e aquisi¢ao de dados (SCADA,
do inglés Supervisory Control and Data Acquisition) no contexto industrial, discutindo a sua

estrutura, seus beneficios proporcionados e por fim a forma de uso no mundo atual.
2.1 Funcionamento e Importancia

SCADA ¢ uma tecnologia que permite o usudrio a coletar dados de uma ou mais instalagdes
remotas e permite enviar algumas instru¢des de controle para esses ambientes. Dessa forma,
com a utilizacdo de SCADA torna-se desnecessdria a permanéncia e visitas frequentes de
operadores nessas instalagdes, quando estas estdo em operacdo normal. Em outras palavras,
esse sistema d4a ao usuario um controle centralizado de um amplo processo distribuido,
permitindo alteragdes de set point em controladores de processo distantes, abertura e
fechamento de valvulas ou interruptores, monitoramento de alarmes e coleta de dados e
medidas. Nesse sentido, entende-se que os custos de visita de rotina e de monitoramento
reduzem e os beneficios proporcionados pela utilizagdo de SCADA aumentam conforme as

dimensdes do processo e a dificuldade de acesso ao local aumentam (BOYER, 2004).
2.2 Estrutura

Um sistema SCADA ¢ composto por diversos elementos, conforme pode-se verificar na Figura
2. O controle e monitoramento do processo ¢ feito pelo operador, por meio de uma interface
chamada console do operador ou IHM. Essa interface se comunica com a Unidade Terminal
Mestre (MTU, do inglés Master Terminal Unit), que ¢ uma unidade de controle e medi¢ao
central do sistema. O MTU deve se comunicar com as Unidades Terminais Remotas (RTU, do
inglés Remote Terminal Unit) do sistema, que estdo em locais distantes do controle central,
onde fica o operador. Essas RTUs estdo ligadas a instrumenta¢do de campo, como sensores.
Por fim, deve haver uma rede de comunicagdo entre MTU e RTU, que normalmente ¢ feita por
cabos de fibra dtica ou pelo cabeamento elétrico, ou utilizando comunicagdo sem fio (BOYER,

2004).
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Figura 2 — Componentes de um sistema SCADA
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Fonte: Boyer (2004).
Nota: Modificado pelo autor.

A MTU corresponde ao mddulo principal do sistema SCADA. Ele ¢ um servidor que tem a
responsabilidade de realizar todo o controle do sistema. Esse servidor tem a capacidade de
monitorar € controlar o processo até mesmo sem a presenca do operador, por meio de
armazenamentos de instrugdes a serem executadas em determinados intervalos de tempo

(BOYER, 2004).

Como dito, as RTUs precisam se comunicar com a MTU, de modo que recebam mensagens
enviadas pela MTU, executem as instru¢des recebidas, respondam a mensagem caso necessario
e entrem em modo stand-by, até que uma nova mensagem seja recebida. Ou seja, € capaz de
fazer aquisicdo, processamento e controle de dados. Como todos esses procedimentos podem
ser complexos, as RTUs devem ser compostas por computadores robustos e de alto
processamento. Essas unidades estdo conectadas com os dispositivos de campo normalmente
por meio de cabos condutores, e geralmente fornecem a energia necessaria para a operacao dos

sensores ¢ atuadores (BOYER, 2004).
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2.3 Beneficios Proporcionados

As caracteristicas do sistema SCADA proporcionam economia na execu¢ao do processo, uma
vez que sdo reduzidos, por exemplo, os custos de visitas rotineiras nas instalagdes da planta
para fins de monitoramento. Além disso, € possivel citar outros beneficios como escalabilidade,
redundancia, confiabilidade e robustez, facilidade de uso e possibilidade de gerenciar alarmes.
Esses ganhos se devem aos recursos disponibilizados pela estruturacao do sistema SCADA que
podem ser sintetizados por meio dos seguintes pontos:
a) Monitoramento e operacao do processo de forma centralizada e remota em tempo real
por meio de interface interativa com o operador;
b) Armazenamento de variaveis do processo por meio da comunicagdo com bancos de
dados para analise e monitoramento da operagao;
c) Multiplos servidores de dados conectados a multiplos controladores;
d) Software de redundancia embutido a nivel de servidor;

e) Utilizacdo de um framework estavel.

O operador do sistema tem conhecimento sobre a dinamica e o funcionamento do processo em
tempo real e também tem a permissdo e capacidade de realizar alteragdes no mesmo. Nota-se
que essa dinamica de leitura e agdo do operador de forma centralizada contribui para que
sistemas de grande escala funcionem de forma 4gil e organizada, o que ndo ocorreria caso o
sistema fosse descentralizado e possuisse analise desalinhada de seus componentes e variaveis.

(BOYER, 2004).

De forma complementar, o sistema permite comunicacdo e armazenamento de dados das
variaveis do sistema e dados de operagdo que passam a compor um banco de dados. Esses dados
podem ser utilizados de forma a melhorar o planejamento e logistica da produgao, identificacao,
entendimento e previsdo de tendéncias, possiveis falhas e necessidades de manutencdo de
acordo com a estruturacao da planta (FRANCIS, 2016). Esse banco de dados pode ser um banco
de dados local ou também um banco de dados em nuvem, como ja apresentado no presente

trabalho.
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2.4 Uso no Mundo Contemporineo

Segundo Sajid, Abbas e Saleem (2016), as industrias estdo sempre preocupadas em reduzir seus
custos operacionais bem como outras despesas. Dessa forma, hd uma constante busca por
solugdes cujas finalidades sejam melhorar a estabilidade de seus sistemas, a tolerancia a falhas,
flexibilidade e eficiéncia. Na industria moderna uma das solug¢des adotadas é o conceito de IoT,
que envolve computacdo em nuvem. Isso permite a integracao de Sistemas Cyber-Fisicos (CPS,
do inglés Cyber Physical Systems) como SCADA, o que leva ao conceito de sistemas industriais

inteligentes.

Nesse novo contexto, integrando conceitos de IoT, computagdo em nuvem e CPS, tem-se
sistemas inteligentes com maior seguranga, custos reduzidos, maior redundancia e flexibilidade,
onde suas aplicagdes sdo, por exemplo, em transporte inteligente, tecnologia médica inteligente,

smart grids, controle de trafego aéreo, dentre outros.

Nesses sistemas inteligentes, quando se fala em nivel de supervisério, a maior parte da
responsabilidade de sistemas SCADA ¢ monitorar os processos do sistema e aplicar os
comandos de controle apropriadamente. Sistemas SCADA sdo, basicamente, CPSs usados nas
industrias e possuem inumeros setores onde podem ser aplicados, conforme ¢ mostrado na
Figura 3. Um exemplo ¢ no setor de satde, onde sistemas SCADA fornecem solugdes que
permitem que a equipe médica monitore e controle o estado de satide de um paciente de maneira
econdmica e eficiente. Uma dessas solu¢des presente na industria ¢ o WebSCADA, que
proporciona acesso ao sistema a qualquer hora e de qualquer lugar, por meio de uma conexao
segura utilizando um navegador web. WebSCADA ¢ um sistema escalavel e flexivel que pode
facilmente se integrar com novos recursos de projeto, e ¢ personalizavel para outras aplicacdes
industriais como petroleo, manufatura, servigos de gas, monitoramento de seguranga, etc

(SAJID; ABBAS; SALEEM, 2016).



Figura 3 — Setores de aplicagdo de sistemas SCADA
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De acordo com Sajid, Abbas e Saleem (2016), com o desenvolvimento da tecnologia, os

sistemas SCADA evoluiram em geracdes, cada uma possuindo caracteristicas em sua estrutura

que refletem os recursos disponiveis em cada €poca. As figuras a seguir descrevem a trajetoria

evolutiva de sistemas SCADA desde a primeira geragao até a geragao baseada em [oT, utilizada

atualmente.

Na Figura 4 encontra-se a primeira geracdo dos sistemas SCADA, onde utilizava-se sistemas

de mainframe para realizar a computacao, ndo sendo esses sistemas interligados. Uma rede

WAN era usada somente para realizar a comunica¢do com as RTUs. Ou seja, sdo sistemas

monoliticos (totalmente unidos, homogéneos).
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Figura 4 — Primeira geragdo: sistemas SCADA monoliticos
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Fonte: Sajid, Abbas e Saleem (2016).
Nota: Modificado pelo autor.

A Figura 5 ilustra a segunda geracdo, que passou a adotar a tecnologia de LAN’s. A
miniaturizacdo de sistemas fez com que os sistemas SCADA distribuidos se tornassem menores
e mais baratos em relacdo a geracdo anterior. Os sistemas distribuidos aumentaram o
desempenho dos sistemas SCADA em termos de redundancia, poder de processamento e

confiabilidade.

Figura 5 — Segunda geragdo: sistemas SCADA distribuidos
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Fonte: Sajid, Abbas e Saleem (2016).
Nota: Modificado pelo autor.

As duas geracdes anteriores utilizavam sofiwares e tecnologias proprietarias. Na terceira
geracdo, representada pela Figura 6, a maior diferenga ¢ o uso de sistemas de codigo aberto ao

invés de sistemas proprietarios. Isso proporcionou a elimina¢do de limitagdes inerentes a
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sistemas proprietarios, dando espago a sistemas prontos para uso. Nesta geracdo passou a ser

utilizado o protocolo IP (Internet Protocol) para comunicagdes.

Figura 6 — Terceira geragdo: sistemas SCADA em rede
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Fonte: Sajid, Abbas e Saleem (2016).
Nota: Modificado pelo autor.

Por fim, a Figura 7 representa a quarta geracdo de sistemas SCADA, que ¢ a mais atual. Essa

geracdo utiliza tecnologias de IoT e servicos de computacdo em nuvem. Sao sistemas de facil

manutengdo e integragdo e que proporcionam uma maior acessibilidade de dados, maior

eficiéncia econdmica, flexibilidade, otimiza¢ao, disponibilidade e escalabilidade.

Figura 7 — Quarta geragdo: sistemas SCADA baseados em [oT e nuvem
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Nesse sentido, a partir do que foi exposto neste capitulo, pode-se perceber a importancia do uso
de sistemas SCADA na induastria moderna, bem como suas aplicagdes e beneficios. Além disso,

¢ possivel também compreender como esses sistemas se estruturam na atualidade e como estao

inseridos no contexto da industria 4.0.
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3 COMPUTACAO EM NUVEM E BANCO DE DADOS

Neste capitulo h4 a introducao dos conceitos que envolvem computagdo em nuvem, bem como
¢ feita a devida contextualizagdo com o trabalho proposto. Também ha uma breve discussao

acerca de banco de dados e de suas formas de uso.
3.1 Computacio em Nuvem

Para se falar de banco de dados, de como ele ¢ utilizado no mundo contemporaneo e de como
¢ abordado no presente trabalho, ¢ necessario primeiramente falar de computacdo em nuvem.
Dessa forma, pode-se definir seu conceito, seus beneficios e suas formas de servigos e, a partir

disso, caracterizar o que ¢ banco de dados em nuvem.

Segundo Fox e Hao (2018), a nuvem virtual ¢ definida como uma cole¢ao de tecnologias e
recursos virtuais que podem ser acessados por meio de um portal da web. A nuvem, dessa forma,
permite a conexdo entre servidores e componentes de processamento, € a interface com o
operador ou consumidor dos recursos ou servicos disponiveis por ela. Dentre os componentes
para processamento estdo aplicagcdes ou servidores web conectados a conjuntos de hardwares,
softwares, plataformas de desenvolvimento e servicos que compde grandes data centers €

development centers (VERAS, 2015).

Atualmente, a nuvem tem a capacidade de oferecer servi¢os de processamento, armazenamento,
plataformas online, além de softwares para diferentes aplicagdes. Os servigos sao ofertados de
forma que ndo seja mais exigido do cliente local um alto poder de processamento e
armazenamento (FOX; HAO, 2018). H4 necessidade, entretanto, de conexdes seguras e

robustas para o acesso a nuvem pela rede de computadores.

Normalmente o servico ¢ fornecido para as empresas com o intuito de complementar ou
substituir sua infraestrutura de armazenamento e processamento (CEZAR, 2009). Os servigos
fornecidos, dessa forma, apresentam maior possibilidade de personaliza¢do, de acordo os

desejos do consumidor, sem necessidade de grandes investimentos em infraestrutura imediata.

Dentro das principais caracteristicas e beneficios da computacdo em nuvem estdo incluidos o

atendimento e disponibiliza¢do de recursos sob demanda, agilidade e ampla elasticidade, alto
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desempenho de processamento de softwares, redu¢ao no investimento € na manuten¢do dos
recursos de hardware, facilidade no desenvolvimento de novos web sofiwares além de
seguran¢a de dados e redundancia em armazenamento. Em suma, a computagdo em nuvem ¢
marcada, essencialmente, por sua escalabilidade, modelo de utilizagdo onde se paga exatamente
0 que usou e virtualizacdo da infraestrutura (STANOEVSKA-SLABEVA; WOZNIAK;
RISTOL, 2010).

Stanoevska-Slabeva, Wozniak e Ristol (2010) afirmam que a computacdo em nuvem
compreende diferentes recursos de TI, que sdo infraestrutura, plataformas e software. Esses
recursos podem ser chamados de camadas, pois sdo construidos subsequentemente ao nivel
anterior e estdo logicamente conectados como camadas diferentes de uma arquitetura em
nuvem. Dessa forma, as trés camadas da computagdo em nuvem sdo infraestrutura como servi¢o
(IaaS, do inglés Infrastructure as a Service), plataforma como servico (PaaS, do inglés Platform
as a Service) e software como servico (SaaS, do inglés Software as a Service). A Figura 8 ilustra

a organizacao dessas camadas.

Figura 8 — As trés camadas da computag@o em nuvem: SaaS, PaaS e laaS
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Fonte: Stanoevska-Slabeva, Wozniak e Ristol (2010).
Nota: Modificado pelo autor.

Quando se fala de laaS, pode-se destacar como caracteristica principal a oferta de recursos
computacionais, como processamento ou armazenamento, que podem ser obtidos como um
servico. Os provedores de PaaS e SaaS podem usufruir dos beneficios de IaaS utilizando

interfaces padronizadas. Ou seja, ao invés de vender puramente uma infraestrutura de
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hardware, provedores de laaS normalmente fornecem uma infraestrutura virtualizada como
servico (STANOEVSKA-SLABEVA; WOZNIAK; RISTOL, 2010). Dessa forma, recursos a
nivel de hardware sdo abstraidos e encapsulados e podem, portanto, serem expostos a camadas
superiores € aos usuarios finais por meio de uma interface padronizada como recursos

unificados na forma de IaaS (FOSTER et al., 2008).

J& para PaaS, Stanoevska-Slabeva, Wozniak e Ristol (2010) afirmam que plataformas sdo uma
camada de abstracdo entre as aplicagdes de sofiware (SaaS) e a infraestrutura virtualizada
(IaaS). Os servicos de PaaS s3o voltados para desenvolvedores de software, que criam seus
aplicativos de acordo com as especificagdes de uma determinada plataforma, sem se
preocuparem com a infraestrutura de hardware (laaS) por tras disso. Nesse sentido, os
desenvolvedores enviam seus codigos de programagao para a plataforma, que normalmente faz
o gerenciamento conforme o uso do aplicativo aumenta. Em suma, os servi¢os de PaaS podem
cobrir todas as etapas de desenvolvimento de software ou podem ser especializadas em uma

area especifica, como gerenciamento de conteudo.

A terceira camada da computagdo em nuvem € a de software como servico. SaaS € um software
que pertence, € entregue e ¢ gerenciado por um ou mais fornecedores, e que ¢ fornecido no
modelo de “pague por uso”. Isto €, paga-se exatamente o que foi utilizado. Essa ¢ a camada
mais visivel de computagcdo em nuvem para os usuarios finais, uma vez que sdo exatamente as
aplicagdes de software, que sdo acessadas e utilizadas por eles. Da perspectiva do usuario,
utilizar software como servigo € interessante principalmente pelas vantagens de custo, devido
a forma com que esses servigos sdo contratados e pagos. Ou seja, ndo € necessario investir em
infraestrutura e paga-se somente o que foi utilizado (STANOEVSKA-SLABEVA; WOZNIAK;
RISTOL, 2010).

Normalmente os usudrios de servicos SaaS ndo tém conhecimento nem controle sobre a
infraestrutura que opera por trds, seja sobre a plataforma de software (PaaS) ou sobre a
infraestrutura de hardware (IaaS). Entretanto, essas camadas s3o muito importantes para
fornecedores SaaS, pois sdo necessarias e podem ser terceirizadas, isto €, uma aplicagdo SaaS
pode ser desenvolvida em uma plataforma j& existente e operar sobre uma infraestrutura de

terceiros. Como exemplo deste tipo de servico, ¢ possivel citar as ferramentas de e-mail, de
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edi¢do de texto, de apresentacdes e de planilhas oferecidas de forma onl/ine (STANOEVSKA-
SLABEVA; WOZNIAK; RISTOL, 2010).

Todas as trés possibilidades de servigo sdo muito utilizadas no contexto de avango tecnologico
nas pequenas, médias e grandes empresas, com o objetivo de otimizar os seus processos além

de armazenar seus dados de forma mais facil, compartilhada e segura.
3.2 Banco de Dados em Nuvem
3.2.1 Definiciao de banco de dados

Segundo Puga, Franca e Goya (2014), um banco de dados ¢ definido como um conjunto de
dados, que sdo organizados e armazenados para que se atendam as necessidades integradas dos
seus usudrios. Ele permite que haja consulta e manipulacdo de dados, e pode ser classificado
como manual ou computadorizado. Um exemplo de banco de dados manual ¢ o prontudrio
médico, que ¢ guardado em pastas e ¢ organizado por ordem alfabética, de acordo com o nome
do paciente. J4 no banco de dados computadorizado, hd o armazenamento de dados em

estruturas organizadas e implementadas em um software.

Um sistema de banco de dados, de maneira geral, consiste em um sistema computadorizado de
armazenamento de dados no qual seus usudrios tém a capacidade e a possibilidade de ter acesso,
realizar alteragdes, exclusoes e a insercao de dados e de arquivos. Esses sistemas de banco de
dados sdo compostos por hardware, voltados ao amplo volume de armazenamento e de
processamento, além do Software de Gerenciamento do Banco de Dados (SGBD) que permite
a visualizagdo do mesmo e a realizacdo de ag¢des e operagdes por parte do usuario (DATE,

2013).
3.2.2 Bancos de dados relacionais e nao relacionais

Os bancos de dados podem ser classificados em relacionais e nao relacionais. No mundo atual,
onde ha grandes avangos na area de Big Data decorrentes do crescimento continuo do volume
de dados gerados por empresas e industrias, escolher qual desses bancos de dados utilizar ¢

fundamental para o bom desempenho dos processos.
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3.2.2.1 Banco de dados relacional

E o tipo de banco de dados mais popular no mercado. Foi criado em 1970 por Edgar Frank
Codd, e consiste em um conjunto de dados organizados em tabelas que possuem uma certa
estrutura, das quais os dados podem ser acessados ou manipulados. A estrutura dessas tabelas
que compdem o banco de dados ¢ feita pela categorizagdo dos dados em colunas. Cada linha
contém uma instancia de um dado e cada coluna contém informagao desse dado que se encaixa
na respectiva categoria. Ao se criar as tabelas e suas estruturas, ¢ possivel também aplicar
restricdes aos dados que serdo inseridos. Como esse tipo de banco de dados apresenta relagdes

entre suas tabelas, surge o nome banco de dados relacional (JATANA, 2012).

A criacdo de tabelas, o acesso e a manipulacao dos dados sdo feitos por meio da Linguagem de
Consulta Estruturada (SQL, do inglés Structured Query Language) e € por meio dela que se
interage com o banco de dados relacional. Como essa linguagem tem origem em célculo e

algebra relacional, ¢ subdividida em elementos como clausulas, predicados, consultas, etc.
3.2.2.2 Banco de dados ndo relacional

Essa classe de sistemas difere amplamente dos sistemas relacionais de varias maneiras
significativas, sendo a mais importante delas o fato de nao utilizar relagdes (ou tabelas) como
forma de armazenamento. Outras diferencas sdo a ndo utilizacdo de SQL como linguagem de

consulta, adotando o conceito de NoSQL (Not Only SQL), e a super-escalabilidade.

Como nao sdo usadas tabelas tradicionais, esses bancos de dados podem armazenar os dados e
realizar consultas de varias formas diferentes, seja por chave-valor, formato XML, bancos de

dados multidimensionais, dentre outros.
3.2.2.3 Diferencas entre banco de dados relacional ¢ ndo relacional

A maior diferenca entre esses dois tipos de banco de dados estd na forma como os dados sdo
armazenados e organizados. O banco de dados relacional apresenta maior consisténcia e
confiabilidade, exigindo para tanto o relacionamento entre tabelas. Ja o banco de dados nao
relacional ¢ a solucdo mais adequada para o crescente aumento de armazenamento de dados

exigido atualmente, sendo apropriada para trabalhos que envolvem dados em grande escala.
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Jatana et. al (2012) estabelece as seguintes diferengas entre o modelo relacional e o nao
relacional:

e Alta transferéncia de dados apresentada pelo modelo nao relacional, enquanto o modelo
relacional apresenta baixa transferéncia.

e O modelo relacional tem escalabilidade, mas o nao relacional tem a caracteristica de
super-escalabilidade, sendo adequado para situagdes de grande volume de
armazenamento de dados.

¢ O modelo ndo relacional ndo exige uma estrutura para inserir os dados, enquanto no
relacional os dados precisam se encaixar nas estruturas pré-definidas das tabelas.

e Uso de linguagem SQL pelo modelo relacional.

e O modelo relacional tem maior consisténcia que bancos de dados ndo relacionais, uma
vez que estes permitem dados duplicados, ameacando a integridade dos dados, o que
ndo acontece nos bancos de dados relacionais, uma vez que sua estrutura elimina
registros duplicados e previne a existéncia de dados inconsistentes.

e O processo de busca nos bancos de dados ndo relacionais ¢ mais ineficiente que o
modelo relacional, dado que nos bancos de dados relacionais a sua organizacdo permite
que a linguagem SQL use chaves primadrias, que sdo compartilhadas entre tabelas, para

buscar e retornar os registros desejados de maneira agil e eficiente.

O tipo de banco de dados utilizado neste trabalho ¢ o relacional, dado que suas caracteristicas
de consisténcia, confiabilidade e escalabilidade atendem a maior parte das necessidades de

mercado atuais, além de ser o modelo mais popular utilizado.
3.2.3 Operaciao em nuvem e beneficios

O hardware de um banco de dados relacional pode ser adquirido e mantido por meio do proprio
consumidor do acesso, ou pode-se contratar um servico terceirizado. Uma das formas de
realizar a terceirizagdo desse servico ¢ por meio de contratagdo do servigo de banco de dados

€m nuvem.

O servigo de banco de dados em nuvem corresponde a um dos formatos de Computagdo em
Nuvem ofertados atualmente como PaaS. Essa forma de servigo traz consigo todos os beneficios

atrelados ao conceito de nuvem virtual. Isto é, prové escalabilidade, agilidade e elasticidade,
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maior desempenho de processamento de softwares e reducdo dos custos de investimento em

hardware.

Quando se fala de escalabilidade, por exemplo, ¢ importante lembrar da dificuldade de se prever
0 qudo popular um projeto sera e o quanto de recursos serd demandado. Dessa forma, ¢
necessario que os bancos de dados dessas aplicagcdes tenham uma caracteristica inerente de
escalabilidade, que se reflete tanto em termos de sofiware como hardware. Exemplificando,
quando ha picos de demanda de recursos computacionais, a computagdo em nuvem consegue
atender de maneira mais rdpida e eficiente do que em relacdo a simples compra de mais
maquinas fisicas, que seria feita no caso onde ndo se utiliza computacdo em nuvem. Até mesmo
em casos onde a popularidade e o uso da aplicagdo caem ¢ possivel diminuir com facilidade as
dimensdes dos recursos disponiveis, o que seria mais complicado em casos com hardware fisico

(FIORE; ALOISIO, 2011).

Existem, atualmente, diversas empresas que fornecem servicos de banco de dados em nuvem.
Segundo Fiore e Aloisio (2011), a maior parte desses provedores em nuvem oferece um servigo
de banco de dados que funciona perfeitamente com os bancos de dados ja existentes, juntamente
com seus codigos, aplicacdes e ferramentas. O SQL Azure, que ¢ utilizado neste trabalho, ¢ um
desses servigcos e, como ¢ compativel com as plataformas SQL ja existentes, ndo requer

alteracdes nessas aplicacdes.

Os beneficios de se utilizar um banco de dados em nuvem variam, mas geralmente incluem as
possibilidades de gerenciamento, melhorias, atualizacdo e backup de forma automatica, o que
reduz os custos totais que representam o banco de dados. Outra vantagem de se utilizar esse
tipo de servigo ¢, por exemplo, o fato de os dados funcionarem em varias instancias diferentes
de banco de dados, de modo a garantir alta disponibilidade, como ¢ o caso do SQL Azure

utilizado no presente trabalho (FIORE; ALOISIO, 2011).

Ha, ainda na filosofia de nuvem, outros beneficios quanto a comodidade de hardware e
escalabilidade. Segundo Fiore e Aloisio (2011), uma tnica instancia de banco de dados sera
eventualmente um gargalo no sistema, sendo vantajoso, portanto, aplicar técnicas para
contornar esse problema. O que normalmente pode ser feito ¢ a melhoria do hardware do banco

de dados, de modo a gerar melhor desempenho. Entretanto, isso gera custo e tem limitagdo do



35

hardware adquirido. Uma forma melhor de lidar com essa situagao ¢ aproveitando os beneficios
de banco de dados em nuvem, realizando o que ¢ conhecido como fragmentacdo (e
compartilhamento) de banco de dados. Nessa técnica, um grande banco de dados ¢ dividido em
varias instancias menores de banco de dados, de modo que a carga seja distribuida de forma
balanceada e que resulte em melhor escalabilidade, disponibilidade e desempenho. Dessa
forma, aproveita-se a escalabilidade e o hardware fornecidos pelo servico em nuvem para evitar

possiveis sobrecargas de processamento.

Na Era da Informagao em que vivemos, utilizar um sistema integrado que armazene e possibilite
acesso aos dados de maneira eficiente, como os bancos de dados em nuvem, ¢ tratado como
sobrevivéncia de mercado. Isto €, essa forma de utilizar os bancos de dados conquista a cada
dia um espago maior no mundo corporativo, e isso se deve a todas as ferramentas e vantagens
proporcionadas por esse tipo de servigo mencionadas anteriormente. Tendo isso em vista, foi
escolhida para a realizagdo deste trabalho uma plataforma moderna e muito utilizada, que
atenda as necessidades de mercado e apresente vantagens em sua utilizacdo, o SQL Azure. Na
secdo seguinte sera discutido sobre a linguagem SQL e sobre um dos principais SGBDs do
mercado atual, para que na posterior se¢ao seja possivel entender e abordar em maiores detalhes

as caracteristicas e o funcionamento do SQL do Azure.
3.2.4 Microsoft SQL Server

A linguagem SQL ¢ uma linguagem de banco de dados utilizada para formular instru¢des que
sdo processadas por um servidor de banco de dados (VAN DER LANS, 2006). Em outras
palavras, SQL ¢ uma linguagem padrao projetada para realizar o gerenciamento de dados em
um banco de dados de modelo relacional, ou seja, um modelo que o usudrio visualiza seus dados
por meio de tabelas e pode ser manipulado de forma relacional. O Microsoft SQL Server, dessa
forma, ¢ um SGBD em modelo relacional, desenvolvido pela Microsoft, que implementa o SQL

e corresponde a parte central da plataforma de dados da Microsoft (MICROSOFT, 2017d).

A ferramenta apresenta mecanismos de bancos de dados que corresponde ao “[...] servigo
principal para armazenamento, processamento e seguranca de dados [...]” (MICROSOFT,
2019i1). Além disso, ela possibilita, por exemplo, a adicdo de complementos que tratam de
Machine Learning, para fornecimento de andlise avancada, e Analysis Services, para criar

relatorios e aplicativos por meio de servigos de ferramentas de visualizagdo online, a exemplo
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do Excel e Power BI, além de também poder ser utilizada para realizar minera¢ao de dados, de
modo a descobrir padrdoes e relagdes ocultas dentro de grandes volumes de dados.

(MICROSOFT, 2019i).

O SQL Server possui uma ferramenta de gerenciamento integrado de infraestruturas SQL, o
Management Studio (SSMS). Nela estao incluidas ferramentas graficas e editores de scripts que
podem ser utilizados para acessar, configurar, gerenciar, administrar e desenvolver todos os
componentes do SQL Server, do Banco de Dados SQL do Azure e do SQL Data Warehouse.
E possivel, portanto, consultar, criar e gerenciar bancos de dados e data warehouses,

independentemente da localiza¢do do usuério. (MICROSOFT, 2019j).
3.2.5 Banco de dados SQL do Azure

O Microsoft Azure ¢ uma plataforma que oferece diferentes servigos em nuvem que estdo
inseridas nas trés formas de servigo: IaaS, PaaS ¢ SaaS. Dentre os servigos PaaS oferecidos esta
o Banco de Dados SQL, que ¢ um servigo gerenciado de banco de dados relacional de uso geral
no Microsoft Azure. Esse banco de dados permite criar uma camada de armazenamento com
grande disponibilidade e alto desempenho para os aplicativos e solugdes, e dd suporte a
estruturas como XML [Extensible Markup Language], JSON [JavaScript Object Notation],
espacial e dados relacionais (MICROSOFT, 2019q).

Esse servigo compartilha uma base de codigo comum com o SQL Server. Nesse sentido, boa
parte dos recursos do SQL Server sdo compativeis com o Banco de Dados SQL do Azure,
dependendo do tipo de Banco de Dados SQL do Azure criado. Seu gerenciamento, por exemplo,

¢ realizado por meio da ferramenta SSMS (MICROSOFT, 2019e).

Devido ao armazenamento em nuvem dos dados, a solugdo oferece, além dos beneficios
oferecidos pelo SQL Server, escalabilidade dindmica sem inatividade, opcdes de seguranca
avancadas e os demais beneficios em decorréncia do servico PaaS, como ja abordado no
presente trabalho. Entretanto, o Banco de Dados SQL do Azure ¢ mais do que um mecanismo
de banco de dados relacional classico, pois também oferece recursos avancados como
sincronizagdo de dados, automacdo de trabalho, tecnologias in-memory e replicacao

transacional.
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Em se tratando dos beneficios decorrentes da utilizacdo do SQL do Azure, pode-se ressaltar
que ele ¢ um servigo de banco de dados totalmente gerenciado, de modo que a empresa, a
Microsoft, opera o SQL Server para o cliente e garante disponibilidade e desempenho. Isso
significa que ndo ¢ necessario dispéndio de tempo e recursos para gerenciar o banco de dados,
seja aplicando patches ou realizando backups. Além disso, ainda estdo inclusos recursos que
ttm como objetivo aumentar a continuidade e seguranca, permitindo por exemplo a

implementagdo de recursos inteligentes como detecg¢do de ameagas.

Conforme explicado ao longo deste capitulo, o SQL Azure apresenta ampla compatibilidade
com o mecanismo do SQL Server, de modo a compartilhar uma base de codigo comum com o
SQL Server. Isso significa que a linguagem utilizada pelo banco de dados do Azure ¢ a
linguagem SQL, sendo a maior parte dos recursos do SQL idénticos entre SQL Server e os
bancos de dados SQL do Azure, tais como processamento de consulta e recursos de
gerenciamento de banco de dados. Nesse sentido, o Banco de Dados SQL do Azure suporta
diversas ferramentas que auxiliam seu gerenciamento. Isto &, diversos recursos como tabelas e
regras de Firewall podem ser criados e configurados por meio de diferentes alternativas como
o portal do Azure, Azure CLI, Azure PowerShell, SQL Server Management Studio, SQL Server
Data Tools para Visual Studio e extensao SQL para Visual Studio Code, sem necessariamente

ter conhecimentos na linguagem SQL dependendo da ferramenta utilizada.
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4 PLATAFORMA AZURE E CONFIGURACOES

Para entender como funcionam e como se criam e configuram as estruturas € 0s recursos
disponiveis na plataforma Azure, necessarios a realizacdo do presente trabalho, ¢ preciso
primeiramente entender como se da sua organizagao nessa plataforma. Isto €, o Azure organiza
sua estrutura em um escopo, que ¢ composto por quatro niveis hierarquicos. Esses niveis sao
classificados como grupos de gerenciamento, assinaturas, grupos de recursos e recursos. A

Figura 9 ilustra graficamente esse escopo.

Figura 9 — Niveis de escopo do Azure

Grupos de ...
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Assinaturas
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Fonte: Microsoft (2019b).

Nesse cendrio, ¢ importante entender o significado desses niveis, sua fungdo e a correlagdo que
eles apresentam entre si. Dessa forma, pode-se definir os recursos como itens gerenciaveis,
disponiveis por meio do Azure. Exemplos de recursos sdo maquinas virtuais, aplicativos Web
e os bancos de dados e servidores de bancos de dados que sdo utilizados neste trabalho. Para se
criar recursos, € necessario atribui-los a grupos de recursos, que sdo containers que agrupam
recursos relacionados a uma solugdo do Azure. Da mesma forma, esses grupos de recursos
precisam estar associados a assinaturas, que por sua vez poderdo ou ndo estar associadas a

grupos de gerenciamento.

Nos niveis do escopo apresentado pela Figura 9 podem ser aplicadas configuragdes de
gerenciamento. O nivel escolhido determina a profundidade da configuracdo aplicada, uma vez

que essa configuracdo serd herdada pelos niveis inferiores. Isto €, ao se aplicar uma
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configuragdo em uma assinatura, ela serd herdada por todos os grupos de recursos dessa
assinatura e por todos os recursos associados a eles. Todavia, se for aplicada uma configuragao
em um determinado grupo de recursos, essa configuracao ¢ aplicada somente ao proprio grupo
de recursos e aos recursos associados, ndo sendo os demais grupos de recursos afetados

(MICROSOFT, 2019b).
4.1 Grupos de Recursos

Uma vez entendida a 16gica de funcionamento do Azure, bem como a relagdo entre seus niveis,
pode-se entrar em mais detalhes a respeito das caracteristicas e da fungdo dos grupos de
recursos. Conforme dito anteriormente, esses grupos sdo containers onde se colocam os
recursos ofertados pelo Azure e possuem alguns fatores que devem ser considerados na sua

construcao.

Um desses fatores ¢ que todos os recursos presentes em um grupo devem compartilhar o mesmo
ciclo de vida (recursos que normalmente sdo implementados, atualizados e deletados em
conjunto). Isto &, se algum recurso precisar ser implementado em um momento distinto dos
demais recursos, ele devera pertencer a outro grupo de recursos. Além disso, cada recurso deve
pertencer a somente um grupo de recursos, podendo também ser apagado, adicionado ou
movido a outro grupo de recursos a qualquer instante desejado. Outro fator € que um grupo de
recursos pode conter recursos que estdo localizados em diferentes regides, podendo também
interagir com recursos que pertencem a outro grupo de recursos. Essa interacao ¢ mais frequente
entre recursos que estao relacionados, mas que ndo compartilham do mesmo ciclo de vida, como

um aplicativo Web se conectando a um banco de dados (MICROSOFT, 2019b).

Nesse sentido, os grupos de recursos tornam-se importantes no presente trabalho pois agrupam
o servidor e o banco de dados utilizado. Ou seja, para que seja criado um banco de dados, que
deve estar contido em um servidor de banco de dados, ¢ necessario também criar um grupo de
recursos que agrupard este servidor e o banco de dados. Para criar um grupo de recursos, ¢
necessario escolher uma assinatura a qual este grupo sera vinculado, conforme visto no escopo
do Azure, e também a regido na qual este grupo estard localizado. Essa etapa de criagdo pode

ser feita de varias formas, como por exemplo pelo portal do Azure.
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4.2 Servidores de Banco de Dados SQL do Azure

Um servidor de Banco de Dados SQL ¢ uma estrutura logica que atua como ponto
administrativo central para varios bancos de dados individuais, logins, regras de firewall, regras
de auditoria, politicas de detec¢do de ameagas, dentre outros. Isto é, um servidor ¢ um container
logico que precisa ser criado antes de se criar um banco de dados, podendo gerenciar todos os

demais recursos essenciais a operagao de bancos de dados (MICROSOFT, 2019¢).

Um servidor de bancos de dados possui diversas caracteristicas, sendo o recurso pai de bancos
de dados, pools elésticos (ferramenta para gerenciar de forma eficiente os recursos de um grupo
de bancos de dados) e data warehouses (armazém de dados voltado para assuntos empresariais,
decisdes de geréncia). Nesse sentido, ele prové um escopo para politicas de gerenciamento que
podem ser aplicadas em bancos de dados, como logins, firewall, deteccdo de ameagas e outros.
Como ¢ um container 16gico e possui uma forte semantica de tempo de vida, quando se deleta

um servidor os bancos de dados e demais recursos contidos por ele também sdo deletados.

Outro ponto, segundo Microsoft (2019f), ¢ que o servidor de banco de dados aloca seus recursos
em uma regido. Isto &, todos os bancos de dados gerenciados por esse servidor sdo criados na
mesma regido em que o servidor opera. Além disso, ¢ o servidor que fornece um ponto de
conexdo para acessar o banco de dados (no caso do Azure, por meio do endereco
<NomeDoServidor>.database.windows.net). Por ser um recurso pai ¢ de ordem superior na
hierarquia, /ogins a nivel de servidor podem gerenciar todos os bancos de dados contidos por
esse servidor. Essa relagdo de acesso a nivel de servidor ou a nivel de banco de dados sera

explicada em maiores detalhes na se¢do de firewall, discutida mais a frente.
4.3 Criando um Servidor de Banco de Dados SQL

Conforme discutido anteriormente e visto pelos niveis de escopo, ilustrados pela Figura 9, os
servidores de bancos de dados sdo classificados como recursos e, como tais, devem estar
associados a algum grupo de recursos. O servidor de banco de dados podera ser criado em uma
regido diferente do seu grupo de recursos, o que levanta diividas a respeito da necessidade de
definir um local (ou regido) para o grupo de recursos. Todavia, segundo Microsoft (2019b), isso
¢ explicado pois esse grupo armazena metadados a respeito dos recursos que ele contém. Ou

seja, a regido especificada para o grupo de recursos ¢ a localidade onde os metadados serdao



41

armazenados. Por razdes de comodidade, pode ser desejavel garantir que os dados sejam
armazenados em uma regido especifica. Em outras palavras, quando a localidade do grupo de
recursos estiver indisponivel, os servidores de bancos de dados contidos por ele ndo poderao
ser atualizados uma vez que os metadados estardo indisponiveis. Entretanto, mesmo sem a
possibilidade de atualizagdo, os servidores que estiverem localizados em outras regides

permanecerdo funcionando normalmente.

Ha diversas maneiras de se criar um servidor de banco de dados. Dentre as possibilidades,
algumas sdo o portal do Azure, o Azure PowerShell e o Azure CLI. Para realizar a criacdo por
meio do PowerShell, serd necessario instalar o médulo Azure PowerShell e utilizar o comando
especifico de criagdo, fornecendo alguns pardmetros obrigatorios. Para criar o servidor por meio
do Azure CLI, é necessario primeiramente instalar a interface de linha de comando e da mesma
forma aplicar o comando de criacdo fornecendo certos parametros. Neste trabalho, a criacdo do

servidor do banco de dados ¢ feita pelo portal do Azure, sendo mais simples e intuitivo.

No momento da criagdo, ¢ necessario informar a assinatura e o grupo de recursos aos quais o
servidor sera vinculado. Neste trabalho, foi utilizada apenas uma assinatura e um grupo de
recursos, cujo nome se deu por Foregaster. A Figura 10 mostra o painel de gerenciamento desse

grupo de recursos pelo portal do Azure, bem como todos os recursos que ele contém.

Figura 10 — Painel de gerenciamento do grupo de recursos Foregaster
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Fonte: Produgdo do préprio autor.
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Em seguida, faz-se necessario o preenchimento da se¢do denominada Detalhes do servidor.
Nela, ¢ necessario definir um nome para o servidor, que também foi escolhido como foregaster,
ao qual serd atribuido um enderego para conexao. Esse endereco € a jun¢do do nome do servidor
com o pos-fixo “.database.windows.net” e ¢ utilizado tanto para o gerenciamento dos bancos
de dados em plataformas como o SSMS quanto para a conexdo do sistema SCADA com o banco
de dados. Nesse sentido, o enderego resultante neste caso em especifico foi

foregaster.database.windows.net.

O proximo passo € definir a localizagdo do servidor de banco de dados que, conforme explicado
em secdes anteriores, pode ser diferente do grupo de recursos escolhido. Apesar dessa
possibilidade, tanto a localizagdo do grupo Foregaster como a do servidor foregaster foram

definidas como (America do Sul) Sul do Brasil.

Por fim, a ultima informacdo obrigatdria refere-se a conta de administrador. Para tanto, ¢
necessario informar uma conta de /ogin e uma senha que serdo utilizados para criar uma conta
com direitos administrativos, que poderd gerenciar tanto o banco de dados mestre daquele
servidor como todos os outros bancos de dados criados nele. Dessa forma, essa conta ¢ utilizada
para fazer conexao com o servidor e com os bancos de dados por meio das diversas plataformas
de gerenciamento, como o portal do Azure e o0 SSMS, funcionando como uma conta de login
SQL. Segundo Microsoft (2019f), o Banco de Dados SQL do Azure da suporte a dois tipos de
autenticacdo: a Autenticagdo SQL e a Autenticagdo do Azure Active Directory, que sao
discutidas em maiores detalhes em se¢des posteriores. Portanto, a conta administrativa definida
no momento da criagdo do servidor de banco de dados ¢ utilizada na autenticacdo SQL, que

possui foco especial neste trabalho.

E possivel, ainda, configurar no momento da criagdo outros recursos do servidor, como regras
de firewall, recurso de seguranca de dados avancada e rotulos. Entretanto, essas configuragdes
sdo opcionais e neste trabalho sdo feitas em um momento posterior, sendo detalhadas ao longo
deste capitulo. Por meio da Figura 11, pode-se ver o painel administrativo fornecido pelo portal
do Azure, que proporciona ferramentas para gerenciar o servidor foregaster criado. Nele, ¢
possivel identificar alguns dados do servidor, como a conta de administrador, o nome (e
endere¢o) do servidor, a localizagdo, o tipo de assinatura, bem como outros recursos de

seguranca e de gerenciamento disponiveis para uso.
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Figura 11 — Painel de gerenciamento do servidor de banco de dados foregaster
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Fonte: Produgdo do proprio autor.

4.4 Usuarios e Logins do SQL do Azure

Quando se fala em conta de administrador, essencial para a criagdo do servidor de banco de
dados conforme visto anteriormente, ¢ importante lembrar que ela ¢ um /ogin usado para
autenticacdo SQL. Isto €, ¢ por meio desse /login que o administrador do banco de dados
consegue se conectar ao servidor e, consequentemente, a todos os bancos de dados contidos
nesse servidor. Todavia, ¢ importante destacar que quando se trabalha com outros funcionarios
que também precisam ter acesso aos bancos de dados, ¢ primordial que sejam criados outros
logins que possuam os acessos e as permissdes adequadas a cada funciondrio, estabelecidas de

acordo com a natureza do cargo e funcdo exercida por ele.

Entretanto, ¢ necessario compreender que hd dois modelos usados para autenticar a conexao
com os servidores e bancos de dados: modelo tradicional baseado em login e usuario, € o
modelo de usuério em banco de dados independente. A Microsoft recomenda a utilizagdo do
modelo de usuario em banco de dados independente, embora reconheca que ha alguns casos
especificos onde a logistica de negdcio ou a capacidade de gerenciamento ainda exijam o uso
do modelo tradicional baseado em login e usuario. Nas secdes a seguir serdo apresentados os

dois modelos, juntamente com as suas diferencas.
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4.4.1 Modelo tradicional baseado em login e usuario

Neste modelo, a conexao realizada com o Mecanismo de Banco de Dados ¢ feita por meio do
uso de um nome de /ogin e senha, utilizando-se a autenticacdo do SQL Server. O banco de
dados mestre, contido no servidor de banco de dados, precisa possuir um /ogin que corresponda
com as credenciais fornecidas na conexdo. Depois que o Mecanismo de Bando de Dados
autentica as credenciais da autenticagdo SQL Server, normalmente tenta-se conectar com um
banco de dados do usuério, podendo esse banco ser especificado no ato da conexdo com o

servidor. Para que haja essa conexao, o login precisa estar associado a um usuario nesse banco

de dados (MICROSOFT, 2019h).

Nesse processo, 0 mais importante ¢ que tanto o /ogin (existente no banco de dados mestre)
como o usudrio (existente no banco de dados a ser conectado) precisam existir e estar
relacionados um com o outro. Nesse sentido, a conexdo com o banco de dados do usuario
apresenta uma dependéncia em relacdo ao /ogin existente no banco de dados mestre, o que
limita a capacidade de mover um banco de dados para um servidor de banco de dados SQL
diferente. Além disso, se por alguma razao a conexdo com o banco de dados mestre ndo estiver
disponivel, o tempo de conexdo total sera maior e o tempo de conexao podera ser esgotado,

reduzindo a escalabilidade de conexdo (MICROSOFT, 2019h).
4.4.2 Modelo de usuario em banco de dados independente

Neste modelo, ndao ha logins no banco de dados mestre. Dessa forma, a autenticacdo passa a ser
feita com o banco de dados do usuario, de modo que ndo haja mais a associagdo do usuario
existente no banco de dados em questdo com algum login existente no banco de dados mestre.
Isso faz com que o banco de dados possa ser movido para outro servidor de banco de dados
mais facilmente. Entretanto, a conex@o neste modelo exige que um banco de dados seja
especificado para que o Mecanismo de Banco de Dados saiba qual banco de dados sera
responsavel pelo processo de autenticacdo. Como o usudrio contido no banco de dados estd
limitado a este banco, caso haja a necessidade de conexdes a outros bancos de dados sera preciso
criar um usudrio em cada um desses bancos. Dessa forma, para que se alterne entre bancos de

dados, ¢ necessario realizar uma nova conexao (MICROSOFT, 2019h).
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E importante entender que conexdes baseadas em login sio feitas a nivel de servidor, enquanto
conexdes por usudrio em banco de dados independente sdo feitas a nivel de banco de dados.
Nesse sentido, como as regras de firewall de servidores podem ser separadas das regras de
firewall de bancos de dados, permite-se que a cada um dos tipos conexao sejam aplicadas regras
diferentes, de acordo com o nivel em questdo. Além disso, no modelo tradicional as fungdes e
permissdes em servidores podem limitar o acesso a todos os bancos de dados gerenciados pelo
servidor. Quando se usa o modelo de usuério em banco de dados independente, os proprietarios
do banco de dados e os usuarios que possuem a permissdo ALTER ANY USER podem conceder
acesso ao banco de dados. Dessa forma, reduz-se o controle de acesso de logins de servidor
com altos privilégios e aumenta o controle de acesso de usudrios contidos no banco de dados

que possuem altos privilégios (MICROSOFT, 2019h).

Apds o exposto nas se¢des anteriores, ¢ de facil compreensdo que a conta de administrador
definida durante a criacdo do servidor de banco de dados opera no modelo baseado em login e
usudrio. Entretanto, por ser uma conta administrativa e unica, ela apresenta algumas
caracteristicas, sendo as principais:

e E atnica conta que pode automaticamente se conectar a qualquer banco de dados do
servidor. Isto €, as outras contas (ou logins) precisam ser proprietarias do banco de dados
ou possuir um usudrio no banco de dados em questdo vinculado ao seu /ogin;

e Como opera no modelo baseado em login e usudrio, a conta de administrador, assim
como o proprietario, acessa o banco de dados utilizando o usuario DBO, possuindo todas
as permissoes;

e Niao entra no banco de dados mestre como usudrio DBO, possuindo permissdes
limitadas nesse banco de dados;

e Podem criar, alterar e excluir bancos de dados, /ogins, usuarios no banco de dados

mestre e regras de firewall a nivel de servidor.

E possivel, ainda, definir fungdes com permissdes desejadas e atribuir usudrios a essas fungdes.
Essas fun¢des podem ser a nivel de servidor, onde normalmente sdo fun¢des administrativas e
exigem a existéncia de um /ogin, ou podem ser a nivel de banco de dados, que podem ser a

atribuidas a qualquer usudrio contido em um banco de dados.
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Dada a natureza deste trabalho, a Unica conta necessaria a sua produ¢do foi a conta de
administrador. Desse modo, nao foram criados outros /ogins ou usudrios, assim como nao houve
atribuicao de fungdes ou alteragdo de permissdes. Todavia, caso necessario, isso pode ser feito
por meio do SSMS ou utilizando Transact-SQL. A Figura 12 ilustra, no ambiente SSMS, como
se da a organizacgdo do banco de dados mestre no servidor e a conta de administrador criada e

utilizada no presente trabalho, ForeTeste.

Figura 12 — Login de administrador criado no banco de dados mestre, no
ambiente SSMS

- |3 foregaster.database.windows.net (SQL Server 12.0.2000.8 - ForeTeste)
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Fonte: Produgdo do proprio autor.

4.5 Criando um Banco de Dados SQL do Azure

Ha duas opgdes a serem consideradas na criagdo de um banco de dados individual: crid-lo na
camada de computacdo provisionada ou na camada de computacdo sem servidor. Na op¢ao
provisionada, hd uma quantidade pré-alocada de recursos computacionais, incluindo a CPU e
memoria, sendo permitido escolher entre dois modelos de compra possiveis: o baseado em
vCore (Virtual Core - recomendado pela Microsoft) ou o baseado em DTU (Database
Transaction Unit). Na opgao sem servidor, os recursos computacionais sao automaticamente

dimensionados em um intervalo configuravel. Entretanto, esse modo so estd disponivel no
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modelo de compra vCore (MICROSOFT, 2019m). Nesse sentido, ¢ importante conhecer os
conceitos, as caracteristicas e vantagens de cada um dos modelos de compra, de modo a fornecer

condigdes para escolher a op¢do mais adequada ao fluxo de trabalho a ser realizado.
4.5.1 Modelo de compra baseado em vCore

Segundo Microsoft (2019g), o modelo de compra vCore representa uma CPU logica e
possibilita a escolha entre geracdes de hardware e as caracteristicas fisicas desse hardware, tais
como o nimero de nucleos, a memoria e a capacidade de armazenamento. Este modelo fornece
maior flexibilidade, controle e transparéncia de consumo individual de recursos. Dessa forma,
torna-se possivel ao usudrio escolher o nivel de computacdo, a memoria e os recursos de
armazenamento que melhor se encaixem as necessidades do fluxo de trabalho. Por fim, para
bancos de dados individuais € possivel escolher dentre trés camadas de servigo: o de uso geral,

o essencial para os negdcios e a camada de servigo de hiperescala.
4.5.2 Modelo de compra baseado em DTU

J& o0 modelo baseado em DTU ¢ uma medida que resulta da combinag¢do de CPU, memoria,
leituras e escritas. Esse modelo de compra fornece um conjunto de pacotes de recursos
computacionais pré-configurados, além de incluir armazenamento para impulsionar diferentes
niveis de desempenho do trabalho. Nesse sentido, entende-se que este ¢ o modelo mais
adequado para clientes que desejam simplicidade de configuragdo e pagamentos mensais fixos.
Assim como no modelo vCore, é possivel escolher entre trés camadas de servigo: Basic,

Standard e Premium (MICROSOFT, 2019g).

Assim como para os servidores de bancos de dados, ha diversas formas de se criar um banco de
dados SQL do Azure. Algumas opg¢des sao o portal do Azure, o PowerShell, o Azure CLI e até
mesmo o SSMS. Neste trabalho, optou-se pela utilizacdo do portal do Azure, devido a

simplicidade de uso e para realizar mais facilmente as configuracdes de pagamento adequadas.

No momento da cria¢do, é necessario informar a assinatura e o grupo de recursos ao qual o
banco de dados pertencera. A assinatura escolhida ¢ a unica disponivel e o grupo de recursos
definido foi o Foregaster, criado anteriormente. Dessa forma, o proximo passo € preencher a

secdo Detalhes do Banco de Dados, onde define-se um nome para o banco de dados e o servidor



48

pelo qual o banco de dados sera gerenciado. Neste trabalho, o nome foi definido como ValeDB

e o servidor escolhido foi o foregaster, criado neste capitulo.

E importante lembrar que embora a localizag¢do do recurso (neste caso, o banco de dados) possa
ser diferente da localiza¢do do grupo de recursos, o banco de dados serd localizado na mesma
regido do servidor ao qual ele pertencerd. Portanto, neste caso a localizagdo ¢ definida como

Sul do Brasil automaticamente no ato da selecao do servidor.

O proximo passo € definir se havera utilizacdo de pool elastico SQL para o banco de dados a
ser criado. Pools elasticos foram criados para promover eficiéncia de custo e de desempenho
no gerenciamento de um grupo de bancos de dados. Isto ¢, cada consumidor normalmente
possui uma forma propria de uso de banco de dados e que pode variar, o que torna dificil prever
os recursos que cada usuario de banco de dados ird consumir. Normalmente a solug@o para isso
¢ ou superdimensionar os recursos fornecidos para o usudrio, baseando-se em picos de uso ou
nas condi¢des de pagamento, ou subdimensionar esses recursos, de modo a reduzir os custos
em detrimento de desempenho e satisfacdo de usudarios durante picos de uso. Nesse sentido, os
pools elasticos surgem para lidar com esse problema da melhor forma. Isto €, garantem que os
bancos de dados recebam os recursos computacionais necessarios no momento em que forem
solicitados. Em outras palavras, fornecem um mecanismo simples de alocacdo de recursos
dentro de um or¢camento previsivel. Portanto, pools elasticos permitem a otimizagdo dos pregos
e custos de um grupo de bancos de dados que apresentam demandas de uso variadas e
imprevisiveis, enquanto mantém um bom desempenho entregue a cada banco de dados

(MICROSOFT, 2019k).

Entretanto, dada a natureza deste trabalho ¢ levando-se em conta a falta de necessidade de
utilizar um grupo de bancos de dados, visto que somente um tinico banco de dados ¢ necessario
para desenvolver o prototipo proposto, ndo foi contratado um pool elastico para o banco de

dados a ser criado.
4.5.3 Camadas de servico e preco

A ultima informacao basica necessaria ¢ a defini¢do sobre o modelo de compra e a camada de
servico para o banco de dados, conforme discutido anteriormente. Cada modelo de compra

apresenta custos mensais diferentes, de acordo com a camada de servico escolhida e de acordo
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com o0s recursos computacionais configurados. Dessa forma, o modelo de compra vCore possui
uma faixa de valores para os custos mensais estimados, que vao de aproximadamente R$ 2.150
até valores muito elevados como R$ 220.000. Esse custo ¢ estimado de acordo com o quanto
alguns recursos computacionais sdo alocados, como o niimero de nucleos e a capacidade
maxima de armazenamento de dados, ¢ de acordo com a camada de servigo escolhida (uso

geral, hiperescala e essencial para os negocios).

Quanto ao modelo de compra baseado em DTU, a faixa de valores para os custos estimados ¢
consideravelmente mais acessivel, sendo possivel pagar de R$ 22,43 até aproximadamente R$
72.000. Esses valores variam de acordo com o niimero de DTU’s utilizados, com a capacidade
maxima de armazenamento de dados ¢ com a camada de servigo utilizada (basic, standard e
premium). Como neste trabalho nao ha a necessidade de recursos computacionais avangados e

tendo em vista o custo total, o modelo de compra adotado foi o baseado em DTU.

Nesse modelo de compra escolhido, hé trés camadas diferentes dentre as quais deve-se optar
por uma, como ja mencionado anteriormente. Todas elas tém a mesma finalidade:
desenvolvimento e produg¢do. Da mesma forma, possuem um uptime (tempo de atividade, o
quanto o banco de dados estara disponivel ao longo do tempo) equivalente, sendo de 99,99%.
Os breves periodos em que o servico estiver indisponivel, devido a manutencdo, patches ou
problemas da plataforma, podem ser contornados por meio de logicas de repeticdo. Embora as
camadas de servigo possuam algumas caracteristicas semelhantes, ressalta-se que cada uma
delas possuem custos diferentes, tendo caracteristicas distintas e limites diferentes quanto a
quantidade de recursos computacionais configurados. Dessa forma, pode-se sintetiza-las de

acordo com o Quadro 1 (MICROSOFT, 20190).
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Quadro 1 — Caracteristicas de cada camada de servigo

Caracteristica Basic Standard Premium
Periodo méximo de
7 dias 35 dias 35 dias
retencao de backup
Processamento Baixo Baixo, médio, alto Médio, alto
Taxa de transferéncia
1-5 IOPS por DTU 1-5 IOPS por DTU 25 IOPS por DTU
aproximada de E/S
Tempo de laténcia de 5 ms (leitura), 10 ms 5 ms (leitura), 10 ms
2 ms (leitura/escrita)
E/S (escrita) (escrita)
Indexacdo Columnstore Nao suportado Instancias S3 e acima Suportado
OLTP em memoria Nao suportado Nao suportado Suportado
Tamanho maximo de
2 GB 1TB 4TB
armazenamento
Numero méximo de
5 3000 4000
DTUs

Fonte: Microsoft (20190).
Nota: Modificado pelo autor.

Como pode-se ver, as camadas Standard e Premium sao adequadas para clientes que necessitam
de maior poder de processamento, maior capacidade de armazenamento, maior seguranca e
outros recursos avan¢ados. Tendo em vista que este trabalho exige poucos recursos para sua
confec¢do somado a busca por um baixo custo, a camada de servico escolhida para a criagdo do

banco de dados foi a Basic.

Além das configuracdes basicas mencionadas anteriormente, necessarias a criacdo do banco de
dados SQL do Azure, héd ainda outras configura¢des opcionais que podem ser feitas, como
pontos de extremidade privados, fonte de dados para iniciar o banco de dados (restaurar backup
ou aplicar um modelo), ordenagdo do banco de dados, seguranca de dados avancada e rétulos.
Entretanto, optou-se por ndo realizar essas configuragdes no ato da criagdo, dado que algumas

delas sdo feitas em um momento posterior, ao longo das se¢des seguintes.

Por meio da Figura 13, pode-se ver o painel administrativo fornecido pelo portal do Azure, que
proporciona ferramentas para gerenciar o banco de dados ValeDB criado. Nele, é possivel
identificar alguns dados do banco de dados, como seu nome, o nome do servidor, a localizacao,
o tipo de assinatura e o grupo de recursos, a camada de servigo, bem como outros recursos de

seguranga e de gerenciamento disponiveis para uso. Além disso, também ¢ possivel visualizar
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um grafico que informa a utiliza¢do do banco de dados ao longo do tempo, de acordo com a

escala especificada.

Figura 13 — Painel de gerenciamento do banco de dados ValeDB
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Fonte: Produgdo do proprio autor.

4.6 Seguranca e Configuracoes

Uma vez criados o servidor e o banco de dados, torna-se primordial discutir questdes de

seguranga e analisar os recursos disponiveis pela plataforma que proporcionam a prote¢do dos

dados e do sistema como um todo. A Figura 14 ilustra uma estratégia de seguranca fornecida

pela plataforma Azure que segue uma abordagem de defesa em profundidade composta por

camadas de seguranca, nas quais a movimentacao se da de fora para dentro.
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Figura 14 — Camadas de seguranga da plataforma Azure para protecdo dos dados
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\\ Protecao contra ameacas
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Fonte: Microsoft (2019a).
Nota: Modificado pelo autor.

4.6.1 Seguranca de rede

A primeira camada de segurancga, a Seguranca de rede (Network Security), ¢ basicamente
composta por regras de firewall. Essas regras impedem o acesso de rede ao servidor de banco
de dados a menos que o endereco IP de acesso seja explicitamente incluido nas regras. Em
outras palavras, tentativas de conexdo provenientes da internet e do Azure precisam passar pelo
firewall antes de chegar ao servidor ou ao banco de dados. A Figura 15 ilustra a légica de
funcionamento do firewall, bem como os niveis de regras de acesso € a ordem em que essas

regras sao consultadas.
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Figura 15 — Fluxograma de funcionamento do firewall
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Pela Figura 15, pode-se entender que existem dois niveis de regras de firewall: regras a nivel

de servidor e a nivel de banco de dados.
4.6.1.1 Regras de firewall para IP a nivel de servidor

Essas regras concedem permissao aos usudrios para acessar todo o servidor SQL do Azure. Isso
significa que o acesso ¢ garantido a todos os bancos de dados gerenciados por esse servidor.
Portanto, para permitir o acesso dos usudrios, basta adicionar como regra os enderecos IP
correspondentes, ou um intervalo de enderecos que inclua os usuérios em questao. Dessa forma,
as regras sao armazenadas no banco de dados mestre e, no contexto Azure, ha um limite de 128

regras para cada servidor (MICROSOFT, 2019d).

E possivel definir as regras a nivel de servidor de diversas formas, utilizando o portal do Azure,

o Azure PowerShell ou Tramsact-SQL. Para que seja feito por meio do portal ou pelo
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PowerShell, ¢ necessério ter acesso a conta proprietaria da assinatura ou a alguma conta
colaboradora dessa assinatura. Para definir as regras por 7Transact-SQL, exige-se que seja feita
uma conexdo ao banco de dados por meio de um /login a nivel de servidor com certas
permissoes. Neste caso, uma regra de firewall deve ser previamente criada por algum usudrio
que tenha permissdes a nivel de Azure, para que seja possivel o acesso ao banco de dados

(MICROSOFT, 2019d).
4.6.1.2 Regras de firewall para IP a nivel de banco de dados

Esse tipo de regra permite ao usudrio acessar determinados bancos de dados em um servidor de
banco de dados. As regras sdo criadas para cada banco de dados, incluindo o banco de dados
mestre, € sdo armazenadas em cada um deles. Assim como no caso anterior, basta adicionar
como regra o endere¢o IP de cada cliente que terd acesso ao banco de dados ou um intervalo de
enderegos que inclua esses clientes, havendo um limite de 128 regras de firewall para esse banco

de dados (MICROSOFT, 2019d).

Vale ressaltar, entretanto, que as regras de firewall a nivel de banco de dados somente podem
ser criadas por meio de Transact-SQL, exigindo para tanto uma prévia configuragdo do firewall

a nivel de servidor.

Segundo Microsoft (2019d), o recomendado ¢ a utilizagdo de regras de firewall a nivel de banco
de dados sempre que possivel, uma vez que essa pratica aumenta a seguranca e torna o banco
de dados mais portatil. Nesse sentido, o ideal é que as regras de firewall a nivel de servidor
sejam usadas apenas para contas administrativas ou quando ha um grande numero de bancos de
dados no servidor que possuem os mesmos requisitos de acesso, evitando a necessidade de

configurar cada um dos bancos de dados individualmente.

Levando em consideracdo o exposto anteriormente e retomando a Figura 15 como base, pode-
se resumir o funcionamento do firewall da seguinte forma: quando um computador tenta se
conectar por meio da internet ao servidor de banco de dados, o firewall primeiramente verifica
o endereco de IP que fez a requisicdo de acesso e confere com as regras a nivel de banco de
dados para o banco de dados que estd sendo acessado. Com isso, ha trés consequéncias

(MICROSOFT, 2019d):
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e Se o endereco de IP esta dentro do intervalo especificado pelas regras de firewall a nivel
de banco de dados, entdo a conexdo ao banco de dados em questdo ¢ permitida.

e Se o endereco de IP ndo esta dentro do intervalo especificado pelas regras de firewall a
nivel de banco de dados, entdo o firewall verifica as regras a nivel de servidor. Se o
endereco de IP estiver dentro do intervalo especificado por essas novas regras, entdo a
conexao ¢ permitida, uma vez que as regras de firewall a nivel de servidor se aplicam a
todos os bancos de dados SQL de um mesmo servidor SQL.

e Se o endereco de IP ndo estiver dentro de nenhum intervalo especificado tanto pelas
regras a nivel de banco de dados como pelas regras a nivel de servidor, entdo a conexao

¢ negada.

J& para conexdes provenientes do Azure, ¢ necessario permiti-las explicitamente. Isto é, para
que aplicativos hospedados no Azure possam conectar ao servidor de banco de dados, ¢
necessario especificar o endereco de IP 0.0.0.0 no firewall, que indica que as conexdes

provenientes do Azure sao permitidas.

E valido lembrar que o firewall apenas da a oportunidade ao cliente de tentar se conectar ao
servidor de banco de dados. Isto ¢, ainda é necessario que o cliente forneca as credenciais de
seguranca (login e senha) e que ele tenha permissdes nesse servidor. Caso contrario, a conexao

ao servidor serd negada.

Dada a natureza deste trabalho e como nao houve a necessidade de criar contas de usuario além
da conta administrativa ForeTeste j4 mencionada, as unicas configuragdes de firewall feitas
foram a nivel de servidor. Isto é, foram criadas regras de firewall para os enderegos de IP para
os computadores utilizados para o desenvolvimento do protétipo proposto, utilizando para tanto
o portal do Azure. A Figura 16 demonstra o painel administrativo do portal, que permite

gerenciar as regras de IP a nivel de servidor.
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Figura 16 — Painel de gerenciamento das regras de firewall a nivel de servidor

G Configuragées de firewall

foregaster (SQL Server)

- Adicionar IP de cliente

As conexdes dos IPs especificados abaixo fornecem acesso a todos os bancos de dados em
o foregaster.

Permitir que servicos e recursos do Azure acessem este servidor

(Canvar JENILY)

Enderego IP do cliente 179.105.94.119
Nome da regra IP Inicial IP Final
|
Bruno 179.105.94.119 179.105.94.119
Klaus 181.213.90.172 181.213.90.172
RICARDO-DHCP 177.40.212.121 177.40.212.121
UFES 200.137.65.106 200.137.65.106

As conexdes da VNET/Sub-rede especificadas abaixo fornecem acesso a todos os bancos de
u dados em foregaster.

Redes virtuais + Adicionar rede virtual existente + Criar nova rede virtual

Nome daregra Rede virtual Sub-rede Intervalo de ... Status do po... Grupo de rec...

Nao ha regras de vnet para este servidor.

Fonte: Produgéo do proprio autor.

E permitido, ainda, a utilizacdo de regras de firewall para redes virtuais. Isto &, por meio dessas
regras torna-se possivel que os bancos de dados SQL do Azure s6 aceitem conexdes
provenientes de subredes de uma rede virtual especificada. Entretanto, essa op¢do ndo foi

explorada neste trabalho.
4.6.2 Gerenciamento de acesso

Ao passar pelo firewall descrito na se¢do anterior, ainda ha a camada de gerenciamento de
acesso, que ¢ definida principalmente pelo processo de autentica¢do. Autenticagdo ¢ a forma de
provar que o usudrio ¢ quem ele diz ser. A plataforma Azure d& suporte a dois tipos de
autenticacdo, ja& mencionados ao longo deste capitulo: Autenticagdo SQL e Autenticagdo do
Azure Active Directory. Segundo Microsoft (2019a), esses tipos sdo definidos da seguinte
forma:
e Autenticagdo SQL: ¢ a autenticagdo de um usudario quando ele se conecta a um banco
de dados SQL do Azure utilizando um nome de usuario e senha. A conta administrativa

criada anteriormente possui um nome de usudrio e senha, que sdo usados para autenticar
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a conexao a qualquer banco de dados do servidor como o proprietario desses bancos.
Outros logins e usudrios podem ser criados por essa conta administrativa, que podem se
conectar ao servidor fornecendo o nome de usudrio e senha.

e Autenticagdo do Azure Active Directory: ¢ um mecanismo de conexdo com um banco
de dados SQL do Azure que utiliza identidades do Azure Active Directory (Azure AD).
Essa forma de autenticacdo permite aos administradores gerenciar as identidades e
permissdes de usuarios de banco de dados de forma centralizada, em um unico local.
Isso minimiza o armazenamento de senhas e permite politicas centralizadas de rotagdo
de senhas. Para usar esse tipo de autenticacdo, ¢ necessdrio criar uma conta
administrativa chamada administrador do Active Directory. Entretanto, neste trabalho a
autenticacdo utilizada foi definida como a Autenticagdo SQL. Nesse sentido, ndo houve

criagdo dessa conta administrativa e de nenhuma outra identidade do Azure AD.

Outro ponto importante na camada de gerenciamento de acesso sdo as autorizagdes.
Autorizagdes se referem as permissdes dadas a um usuario dentro de um banco de dados SQL
do Azure, que determinam o que o usudrio pode fazer. Essas permissdes sdo gerenciadas por
meio de fungdes de bancos de dados. Isto €, definem-se as permissdes a nivel de banco de dados
que as func¢des necessitam ter, € em seguida pode-se atribuir uma dessas fun¢des ao usuario em
questdo. H4, ainda, a possibilidade de conceder ao usuario algumas permissdes diretamente,

sem a necessidade de fungdes (MICROSOFT, 2019a).

Entretanto, segundo Microsoft (2019a), a pratica recomendada ¢ utilizar as fun¢des disponiveis
sempre que possivel e, caso seja necessario, criar fungdes personalizadas ao invés de atribuir
permissdes diretamente aos usuarios, uma vez que com fungdes o gerenciamento de acesso €
mais eficiente. Além disso, ¢ importante saber que a conta de administrador ¢ atribuida a fungao
nativa db_owner, que possui uma grande quantidade de permissdes e deve ser associada

somente a usuarios que possuam responsabilidades administrativas.

Existem inimeras permissdes que podem ser concedidas ou negadas aos usudrios nos bancos
de dados SQL, tais como CREATE USER, ALTER ANY USER, ALTER ROLE, INSERT,
DELETE e EXECUTE, que podem ser usadas para criar usudrios, alterar suas permissdes,

modificar fungdes, inserir ou apagar dados, executar scripts externos, etc.
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Ha, ainda, uma outra forma de protecdo na camada de gerenciamento de acesso: a segurancga a
nivel de linha (RLS, do inglés Row-Level Security). Essa ferramenta proporciona o controle de
acesso as linhas de uma tabela de um banco de dados, de acordo com as caracteristicas do
usuario que estd executando uma consulta. Nesse sentido, é possivel restringir o acesso dos
funciondarios somente as linhas da tabela cujos dados sdo pertinentes ao departamento ao qual
eles fazem parte. Outro exemplo ¢ a restricdo de acesso dos clientes aos dados que sdo de
relevancia para as empresas as quais eles pertencem. A Figura 17 resume esse processo de

maneira grafica (MICROSOFT, 2019n).

Figura 17 — Controle de acesso as linhas de uma tabela por meio de
RLS

s

Usuario Aplicacio do cliente Banco de dados SQL

Fonte: Microsoft (2019a).
Nota: Modificado pelo autor.

4.6.3 Protecao contra ameacas

A penultima camada de protecdo é composta basicamente por auditorias e detec¢ao de ameagas.
A ferramenta de auditoria para banco de dados SQL do Azure permite o rastreamento de
atividades e dos eventos que ocorrem no banco de dados, armazenando essas informagdes em
um /og de auditoria na conta de armazenamento do Azure, no ambiente de trabalho Log
Analytics ou no Hub de Eventos. A auditoria facilita manter conformidade regulatoria, ajuda a
entender a atividade do banco de dados, permite ter uma visdo geral sobre discrepancias e
anomalias que poderiam indicar preocupacdes para o negocio ou supostas violacdes de
seguranga. Além disso, facilita a aderéncia a padrdoes de conformidade, embora nio seja

garantida (MICROSOFT, 20191).

Embora ndo haja necessidade de implementac¢ao desse esquema de protecao neste trabalho, ¢
importante levar em conta que em empresas com grande atividade nos bancos de dados e com

consideravel numero de funcionarios, o uso dessa ferramenta pode ser essencial.
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A outra ferramenta desta camada de seguranca ¢ a Protecdo Avangada contra Ameacas, que
analisa os /ogs do servidor SQL no intuito de detectar comportamentos incomuns e tentativas
potencialmente prejudiciais de acesso ou de exploracdo de brechas nos bancos de dados. Dessa
forma, sdo criados alertas para atividades suspeitas, como inje¢do de SQL, uma potencial
infiltracdo de dados, ataques de for¢a bruta ou anomalias nos padrdes de acesso de modo a se
aproveitar de progressao de privilégios ou do uso de credenciais vulneraveis. Esses alertas
podem ser visualizados no painel do Centro de Seguranca do Azure, onde sdo fornecidos
detalhes sobre as atividades suspeitas, juntamente com recomendacdes de investigacdo e de

acdes para lidar com a ameaga (MICROSOFT, 2019c¢).

Essa prote¢ao pode ser adquirida por meio da ativacdo da Seguranca de Dados Avangada, no
portal do Azure, que inclui as ferramentas de Descoberta e Classificagdo de Dados, Avaliacao
de Vulnerabilidades e Prote¢do Avancada contra Ameagas. Para utiliza-las, é necessario pagar
uma taxa, sendo possivel aplicar essa protecdo em todos os bancos de dados do servidor
pagando taxas adicionais. A Figura 18 demonstra de maneira grafica uma situa¢do de uso da
ferramenta, ressaltando a sua grande importancia em grande parte das empresas que dependem

de bancos de dados e armazenam informagdes importantes e/ou sigilosas.

Figura 18 — Prote¢do do banco de dados por meio da
ferramenta Protecdo Avangada de Dados
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Fonte: Microsoft (2019a).
Nota: Modificado pelo autor.
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4.6.4 Protecdo e criptografia da informacao

A ultima camada do esquema de protecdo, prevista na Figura 14, ¢ focada na protecao contra
acessos ndo autorizados aos dados, estejam eles em movimento ou ndo. Ou seja, a camada ¢
composta por um protocolo de seguranga, tecnologias de criptografia e outras ferramentas que

visam proteger a informagao.
4.6.4.1 Seguranca da camada de transporte

O banco de dados SQL do Azure protege a informagdo manipulada por meio da criptografia
dos dados em movimento, utilizando o protocolo de Seguran¢a da Camada de Transporte (TLS,

do inglés Transport Layer Security).

O protocolo TLS ¢ um protocolo de seguranca do tipo cliente-servidor, que atua na camada de
transporte da arquitetura TCP/IP. Ele ¢ o sucessor do protocolo Secure Sockets Layer (SSL) e
mantém muitas semelhangas com o SSL, porém trouxe alteragdes, melhorias e recursos
adicionais. Dessa forma, ¢ possivel mencionar alguns servigos basicos de seguranca que sao
aplicados a comunicagdo: servicos de autenticagdo (tanto da origem dos dados quanto das
entidades que se comunicam), servicos de confidencialidade de conexdo, servigos de

integridade de conexao.

Oppliger (2009) destaca, dentro do funcionamento do protocolo SSL, o estabelecimento da
conexao entre os pares comunicantes. Para que isso aconteca, entra em agao um processo que
¢ considerado o coracdo do protocolo: o processo de handshake (aperto de mao). Ele permite
que o cliente e o servidor autentiquem um ao outro, que negociem cipher suites (conjunto de
algoritmos que ajudam a manter segura uma conexao de rede) e métodos de compressdo, que
definam a chave secreta que serd utilizada na criptografia simétria, e outros itens necessarios.
Nesse sentido, Oppliger (2009) descreve o processo de handshake da seguinte forma:

1. O cliente envia uma mensagem de Client Hello (que indica a requisi¢do de conexao)

para o servidor;
2. O servidor responde ao cliente com uma mensagem de Server Hello (que indica que a

requisi¢do foi recebida);
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Em seguida, o servidor envia uma mensagem contendo o certificado digital que
autentica a si mesmo. Essa mensagem também contém a chave publica de criptografia
do servidor;

Em algumas ocasides, o servidor pode enviar uma mensagem de Server Key Exchange
para o cliente (quando o certificado fornecido pelo servidor ndo for suficiente para o
cliente);

Se o servidor necessitar da autenticagdo do cliente, ele enviara uma mensagem de
requisicao de certificado para o cliente;

Nesse momento, o servidor envia uma mensagem de Server Hello Done, que indica o

fim da etapa inicial do processo.

Nessa troca de mensagens de Client Hello e Server Hello, o cliente e o servidor negociam a

versao do protocolo que serd utilizada na comunicacao, um identificador de sessao, um cipher

suite e um método de compressdo. De acordo com Oppliger (2009), ao fim do Server Hello, o

cliente passa a responder de acordo com o que foi requisitado, isto ¢:

1.

2.

Se o servidor requisitou a autenticacdo do cliente, entdo o cliente envia uma mensagem
para o servidor contendo o certificado digital que autentica a si mesmo;

Nesta etapa, o cliente envia uma mensagem de Client Key Exchange ao servidor. O
contetido dessa mensagem dependera do método de troca de chaves utilizado, que pode
ser o método RSA ou Diffie-Hellman. Entretanto, independente do método utilizado,
essa mensagem permite que o cliente e o servidor definam a chave secreta que sera
utilizada para a criptografia da conexao;

Depois de concluir o processo de autenticacdo e de geracdo da chave secreta com
sucesso, tanto o cliente como o servidor enviam mensagens de término do handshake,
indicando que o resto da comunicagao a partir daquele momento sera criptografado com
a chave definida. Esse tipo de criptografia onde os dois entes comunicantes utilizam a
mesma chave para criptografar suas mensagens ¢ conhecido como criptografia

simétrica.

E importante, entretanto, entender um pouco como ocorre a definicdo da chave secreta. De

maneira geral, a chave secreta ¢ definida pelo cliente e enviada para o servidor, na etapa de

Client Key Exchange, mencionada anteriormente. Para que essa transmissdo seja feita com

seguranga, sem que terceiros consigam interceptar essa informacdo, o cliente criptografa a
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mensagem que contém essa chave secreta utilizando a chave publica do servidor, recebida em
etapa anterior no processo de handshake. Todavia, para que seja possivel descriptografar a
mensagem, ¢ necessario utilizar uma chave privada que somente o servidor conhece. Isso
significa que nenhuma entidade além do servidor consegue acessar o contetido e descobrir a
chave secreta. Essa forma de criptografia ¢ conhecida como criptografia assimétrica

(OPPLIGER, 2009).

Ao conhecer o funcionamento bésico do protocolo TLS, ¢ possivel compreender a sua
importancia na utilizagdo da comunica¢ao com os bancos de dados. Segundo Microsoft (2019a),
o servidor SQL exige que o protocolo TLS seja utilizado a todo o momento em todas as
conexdes. Isso significa que todos os dados sdo criptografados quando em movimento entre o
cliente e o servidor, independente da configuragdo de criptografia ou de confianga no certificado

do servidor, especificadas no ato da conexao.

Entretanto, como boa pratica, recomenda-se que no ato da conexdo sejam especificadas a
conexdo como criptografada e a ndo confianca no certificado do servidor. Dessa maneira, a
aplicagdo sera forgada a validar o certificado do servidor e evita que ela esteja vulneravel a

interceptacdes (MICROSOFT, 2019a).
4.6.4.2 Transparent Data Encryption

Transparent Data Encryption (TDE) é uma outra ferramenta utilizada pela plataforma Azure
para a protecao dos dados. Ela adiciona uma camada de seguranga que ajuda a proteger os dados
em repouso (que ndo estdo em movimento em uma conexao, como no caso do protocolo TLS)
contra acessos offline ou ndo autorizados a arquivos brutos ou backups. Os cenarios mais
comuns de aplicagdo sdo, por exemplo, roubos de datacenters, exposi¢do insegura de
hardwares ou midias como discos rigidos e fitas de backup. O TDE criptografa todo o banco
de dados utilizando o algoritmo de criptografia AES (Addvanced Encryption Standard), que nao
exige nenhuma alteracdo por parte dos clientes (MICROSOFT, 2019a).

Na plataforma Azure, todos os bancos de dados SQL criados sdo criptografados por padrdo, e
a chave de criptografia ¢ protegida por um certificado de servidor interno. O gerenciamento

desse certificado ¢ feito pelo proprio servigco, ndo exigindo agdes dos usudrios. Entretanto, ¢
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permitido o controle das chaves de criptografia, por meio do Azure Key Vault, que € um sistema

de gerenciamento de chaves fornecido pela plataforma Azure.
4.6.4.3 Demais protegdes

Além do protocolo TLS e do TDE, mencionados anteriormente, ainda hé a ferramenta A/ways
Encrypted, que ¢ uma ferramenta utilizada para proteger contra o acesso a dados sensiveis
armazenados em colunas especificas de um banco de dados, tais como nimeros de cartdes de
crédito, dados de identificacdo pessoal ou outros dados sigilosos. Isso inclui administradores de
bancos de dados ou outros usudrios com altos privilégios que estdo autorizados a acessar o
banco de dados para realizar suas fung¢des, mas que ndo possuem necessidades ou competéncias
para acessar algum dado em especifico que estd nas colunas criptografadas. Dessa forma, faz
sentido dizer que essa ferramenta realiza criptografia-em-uso, de maneira que os dados estao
sempre criptografados e sdo descriptografados somente para fins de processamento, pelas
aplicagdes do cliente que possuem acesso a chave de criptografia. Essa chave nunca ¢ exposta
ao sistema SQL e pode ser armazenada no Windows Certificate Store ou no Azure Key Vault

(MICROSOFT, 2019a).

Ha4, ainda, a ferramenta Mascaramento Dindmico de Dados (Dynamic data masking), que limita
a exposicao de dados sensiveis mascarando-os para usudrios com baixos privilégios. Esse
recurso atua automaticamente descobrindo dados potencialmente sensiveis no banco de dados
SQL do Azure e fornecendo recomendagdes de agdes para mascarar esses campos, causando
impacto minimo na camada de aplicacdo do cliente. Seu funcionamento se d4 basicamente
ofuscando os dados sensiveis como o resultado de uma consulta aplicada aos campos
especificados do banco de dados, de modo que os dados nesse banco de dados nao sdo alterados.

A figura a seguir ilustra o funcionamento basico desse recurso, mascarando um dado sensivel

(MICROSOFT, 2019a).
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Figura 19 — Funcionamento do recurso de mascaramento dindmico
de dados
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Fonte: Microsoft (2019a).
Nota: Modificado pelo autor.

4.7 SQL Server Management Studio

O SQL Server Management Studio (SSMS) ¢ um ambiente integrado que pode ser usado para
gerenciar qualquer infraestrutura SQL. Nesse sentido, pode-se utiliza-lo para acessar,
configurar, gerenciar, administrar e desenvolver todos os componentes do servidor SQL e do
bando de dados SQL do Azure. O SSMS disponibiliza um grande grupo de ferramentas graficas
com varios editores de script avangados para proporcionar acesso ao servidor SQL aos

desenvolvedores e demais usudrios (MICROSOFT, 2019p).
4.7.1 Conectando ao banco de dados

Para realizar a conexdo com o banco de dados criado ao longo deste capitulo, é necessario
coletar algumas informagdes, como o endereco do servidor, o nome do banco de dados e
informagdes de login conforme ja mencionado anteriormente. A Figura 20 ilustra a ferramenta
SSMS, juntamente com o campo onde sdo necessarias as informagdes mencionadas para efetuar

a conexdo com o banco de dados.



Figura 20 — Ambiente SQL Server Management Studio
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O proximo passo € preencher todos os campos necessarios, seguindo as instrugdes:
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1. No campo Tipo de servidor deve ser especificada a op¢do Mecanismo de Banco de

Dados, uma vez que a conexdo sera com um servidor SQL e com um banco de dados

SQL;

2. O campo Nome do servidor deve ser preenchido com o enderego do servidor

mencionado ao longo deste capitulo: foregaster.database.windows.net,;

3. No campo de autenticagdo deve ser especificada a opcao Autenticagdo do SQL Server,

que ¢ a forma de autenticacdo utilizada neste trabalho, conforme ja mencionado;

4. Os campos de logon e senha devem ser preenchidos com os dados de /ogin (para contas

baseadas em /ogin) ou com o nome de usuario e senha (para contas baseadas em usuario

em banco de dados), que o usuario possui para acessar o banco de dados. No caso deste

trabalho, ¢ utilizada os dados da conta de administrador ForeTeste criada anteriormente.

E possivel expandir mais op¢des que podem ser usadas para determinar outras caracteristicas

da conexao, ao clicar no botao Opgdes no canto inferior direito da janela de conexdo. A Figura

21 ilustra a nova janela aberta, na aba de Propriedades da Conexao.
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Figura 21 — Aba Propriedades da Conexdo do menu Options do SSMS
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No campo Conectar ao banco de dados deve ser especificado o banco de dados ao qual o usuério
ira se conectar. Neste trabalho, conforme demonstra a figura anterior, a conexao sera feita com

o banco de dados criado neste capitulo: ValeDB.

E possivel, ainda, realizar outras configuragdes de seguranga, como optar por criptografar a
conexdo, confiar no certificado do servidor, habilitar a ferramenta de seguranca Always
Encrypted e também especificar pardmetros de conexao adicionais (que sdo realizados por linha
de codigo). Conforme demonstrado na Figura 21, a conexdo foi especificada como
criptografada e optou-se por ndo confiar no certificado do servidor, de modo a for¢ar a validagao
do certificado. Além disso, como nao ha dados sensiveis neste trabalho, nao foi habilitada a

opcao Always Encrypted.

Ao clicar em conectar, o0 SSMS realizara a conexao com o banco de dados, resultando na Figura

22.
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Figura 22 — Ambiente SSMS conectado com o banco de dados ValeDB
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A partir desse momento, podem ser efetuadas diversas consultas no banco de dados, como
visualizar, inserir, modificar e apagar dados e tabelas da maneira que for necessaria. Isso pode

ser feito tanto por meio da interface grafica como por meio de codigo SQL.
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5 COMUNICACAO ENTRE ELIPSE E3 E AZURE

Nas secoes seguintes ¢ apresentada a plataforma Elipse E3, mostrando as configuragdes e os
recursos essenciais para o correto funcionamento da aplicagdo. Também ¢ mostrada a
construcao do protdtipo proposto, juntamente com a abordagem da comunicagdo do E3 com o

banco de dados do Azure, principal objeto de interesse deste trabalho.
5.1 Elipse E3

O Elipse E3 ¢ uma plataforma IHM/SCADA utilizada principalmente em centros de controle
para efetuar monitoramentos e acionamentos em processos € sistemas presentes em uma planta.
O software disponivel ¢ utilizado para realizar o “[...] monitoramento e controle de processos,
oferecendo escalabilidade e constante evolugao para diversos tipos de aplicacdes, desde simples

IHM até complexos centros de operacao em tempo real” (ELIPSE, [20--7]).

Com a utilizagdo dessa plataforma, € possivel aproveitar todos os beneficios que sistemas
SCADA proporcionam, conforme elencado ao longo deste trabalho. Segundo ELIPSE ([20--
?1), € disponibilizado conexdo com a maioria dos equipamentos de mercado, hé redugdo no
tempo de desenvolvimento e manutencdo, possui integracdo com sistemas corporativos e de
gestdo, gera um retorno rapido e duradouro do investimento e possibilita monitoramento e

gerenciamento de informagdes de tempo real.

O Elipse E3 conta com uma interface que permite o desenvolvimento e gerenciamento das
aplicacdes desenvolvidas de forma simplificada, com um suporte nativo aos principais bancos
de dados comerciais como o Microsoft SQL Server, Access e Oracle, e com alta seguranga e

rastreabilidade (ELIPSE, [20--7]).

Segundo o proprio desenvolvedor, Elipse ([20--?]), o software é dividido em trés principais
componentes:

a) O E3 Studio que ¢ a ferramenta que possibilita a configuracao de todo o sistema podendo

ser acessada por multiplos usudrios simultaneamente. Nessa plataforma € possivel criar

a IHM com o uso de graficos disponiveis e realizar as configura¢des de comunicagdo

com o banco de dados, por exemplo.
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b) O E3 Server, que “[...] € o servidor de aplicagdes. A ferramenta ¢ responsavel pelo
gerenciamento dos principais processos do sistema, além de realizar a redundancia e
sincronismo de bases de dados” (ELIPSE, [20--2]). E 0 E3 Server que realiza a interagio
entre o E3 Studio e o E3 Viewer para a disponibilizagdo das informagdes ao usuario em
qualquer local;

c) O E3 Viewer, que ¢ a ferramenta que possibilita a visualizagdo e operacdo da aplicacdo
que esta no servidor pelo usuario, por meio da interface desenvolvida no E3 Studio. Sua

execucao ¢ realizada via browser, permitindo acesso facilitado em qualquer computador

Ha, ainda, o E3 Admin. Esse médulo ¢ responsavel pelo E3 Server e outros modulos de interface
que se comunicam com os usuarios. Com o E3 Admin, os usuérios podem enviar comandos

para o E3 Server e também podem controlar o dominio por meio de linha de comando.
5.2 Arquitetura do Elipse E3

De acordo com Elipse Software (2019b), para monitorar um processo especifico com um
sistema SCADA, normalmente ¢ construida uma aplicacdo contendo a defini¢do das varidveis
envolvidas, com nomes e enderecos, telas, definicdes de alarmes e outras configuracdes. Essa
aplicagdo se chama Banco de Dados da Aplicacdo. Dessa forma, quando esse processo exige o
uso de dois ou mais computadores, ¢ necessario que cada aplicacdo em cada computador se
comunique com as demais. Isso gera problemas de gerenciamento, uma vez que sera necessario
aplicar eventuais mudangas a todos os servidores, controlar as versdes da aplicacdo ou até
trabalhar com diferentes fabricantes de softwares € hardwares. Nesse sentido, o E3 resolve esse

problema utilizando o conceito de dominio.

Um dominio inclui em um unico ambiente a defini¢do dos computadores executando tarefas
em tempo real (os servidores) e os bancos de dados do projeto que devem ser executados nesses
servidores, além de ser possivel executar diversos projetos em cada servidor. E possivel,
também, que os usudrios adicionem, deletem ou modifiquem projetos que estdo em execugao,

sem afetar outras partes do dominio em questdo (ELIPSE SOFTWARE, 2019b).

Cada projeto pode conter varios tipos de objeto, tais como telas, drivers de entrada e saida,
alarmes, histdricos, relatdrios e bancos de dados. Neste trabalho h4 a criacdo de um projeto com

o objetivo de monitorar um ambiente simulado, que pode ser associado a um processo real da
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industria. Sua criagdo, bem como a de seus componentes, ¢ feita ao longo deste capitulo,

demonstrando suas formas de configuracdo e suas representagdes graficas no E3.

Retomando o conceito de dominio, ressalta-se que sua estrutura € restrita a servidores e entes
similares, como maquinas de servidor, projetos, usudrios e senhas. A interface que o cliente
utiliza para operar e visualizar o processo ¢ chamada de Viewer e ela pode conectar a qualquer
E3 Server diretamente. Com isso, ha alguns pontos interessantes a se observar, a respeito da
utilizagdo do Viewer: os projetos de aplicacdo estdo contidos exclusivamente no servidor; o
navegador web Internet Explorer pode ser utilizado como uma interface de operacao; a interface
do cliente pode alternar de um servidor que se encontra offline ou em falha para um que esteja

disponivel, sem interromper o processo de monitoramento (ELIPSE SOFTWARE, 2019b).

Segundo Elipse Software (2019b), hé ainda uma alternativa ao Viewer para o cliente, que ¢ a
utilizagdo da tecnologia Terminal Service. Essa alternativa € um servigo que tem o objetivo de
permitir acesso remoto entre computadores e utiliza o protocolo de comunicagcdo RDP (Remote
Desktop Protocol), que permite a interagdo remota entre um cliente e um servidor. Ja o Viewer
¢ executado em uma nova sessao de usuario criada na méaquina do servidor, que transfere dados
de video a maquina do cliente e recebe dele eventos de mouse e de teclado. A Figura 23 ilustra
trés casos possiveis de supervisdo do processo na arquitetura E3: quando o Viewer é executado
na mesma maquina do servidor; quando o Viewer ¢ executado em uma maquina distinta do
servidor utilizando, para tanto, o protocolo REC (Remote Elipse Call); quando o Viewer €
executado no servidor e acessado pelo cliente por meio do Terminal Service, que utiliza o

protocolo RDP.
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Figura 23 — Formas de monitoramento na arquitetura E3
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Fonte: Elipse Software (2019b).

Nota: Modificado pelo autor.

Por fim, ¢ importante saber que, caso o usudrio ndo possua uma licenca de utilizacdo do E3, ¢

possivel executd-lo no modo demonstragdo. Dada a natureza deste trabalho, optou-se por

utilizar esse modo, que de acordo com Elipse Software (2019b) possui varias limita¢des, dentre

as quais algumas sao:

Permite-se salvar projetos com até 20 fags de entrada e saida;

Nao permite trabalhar com dominios remotos;

Permite comunicar com somente um driver de entrada e saida de nivel 0. Niveis
superiores nao sao permitidos;

Apenas a primeira imagem de cada categoria na galeria de simbolos pode ser utilizada;
Somente permite executar um Viewer ou um WebViewer;

Apresenta um limite de execu¢do maximo de um dominio igual a duas horas;

Permite acesso como um servidor OPC (Open Platform Communications);

5.3 Configuracdes Iniciais do Elipse E3

5.3.1 Criacao do dominio e do projeto

O primeiro passo para construir o supervisorio € criar um projeto no E3 Studio, que é o ambiente

de desenvolvimento do E3. Para tanto, exige-se a criagao de um novo dominio, que deve possuir
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um nome, uma configuracdo de resolucdo que o Viewer utilizara para exibir as telas, um
possivel driver de entrada e saida, configuracdes de alarme e outras configuragdes adicionais.
Para este trabalho, optou-se pelo nome do projeto € do dominio como “PrototipoSCADA”, com
resolugdo automadtica de telas, sem configuracdes iniciais de drivers ou alarmes. A Figura 24

demonstra parte da tela inicial do software, ap6s a criacdo do dominio e do projeto.

Figura 24 — Tela inicial do E3 Studio, ap6s criagdo do dominio
“PrototipoSCADA”
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Fonte: Produgdo do proprio autor.

5.3.2 Criacao do Viewer

A proxima etapa € criar um Viewer, que € o objeto que permite a visualizagdo da aplicagdo.
Para que os usudrios possam criar telas, visualiza-las em tempo de execucdo e manipulé-las, ¢

necessaria a existéncia do Viewer, uma vez que ele fornece os recursos necessarios para isso.
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Em outras palavras, o Viewer € um container para as telas. Nesse sentido, entende-se que esse
objeto fornece o contexto necessario para a operagao das telas, definindo diversas propriedades
que serdo aplicadas a elas, como zoom, a defini¢ao da tela inicial, permitir uso de scroll bar na
tela inicial, manter ou ndo as telas carregadas em memoria, definir o periodo para inatividade,
resolucdo das telas e varias outras configuracdes. Vale ressaltar que somente pode existir um

Viewer por dominio (ELIPSE SOFTWARE, 2019b).

Neste trabalho ndo houve inicialmente configuragdes especificas acerca do Viewer, optando-se
por deixar as opgdes padroes marcadas. Entretanto, a tela inicial deve ser definida no Viewer
para a correta execucdo do supervisorio, o que ¢ feito mais adiante logo apos a criagdo da
primeira tela. Dessa forma, definiu-se o nome do Viewer criado como “ViewerPrototipo”,

conforme ilustrado na Figura 25.

Figura 25 — Objeto Viewer criado no E3 Studio
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Fonte: Produgdo do préprio autor.
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5.3.3 Criacao da tela inicial

De acordo com Elipse Software (2019b), telas s@o as janelas que sdo utilizadas para monitorar
os processos. Em cada tela, os usudrios podem inserir os objetos para compor a interface que o
operador utilizard para se comunicar com o sistema, sendo eles chamados de objetos de tela.

Vale ressaltar que cada aplicacdo pode ter um niimero ilimitado de telas e de objetos de tela.

No ato de criacdo de uma tela, sdo exigidas algumas informacgdes basicas: o splitter onde a tela
sera aberta, o nome da tela, bem como sua largura e altura, em pixels. Splitters sdo objetos que
exibem uma tela e que, quando combinados, podem dividir a exibicdo em multiplas telas
simultaneamente. A largura e altura da tela tém valores iniciais preenchidos automaticamente,
de modo que a tela tenha tamanho suficiente para ser exibida sem a necessidade de scroll bars
(ELIPSE SOFTWARE, 2019b). Ha também a possibilidade de configurar a tela a ser criada
como sendo a tela inicial do splitter. Entretanto, optou-se num primeiro momento por nao
alterar o tamanho da tela (por ja ser o suficiente para o protdtipo) e por ndo a estabelecer como
a tela inicial, sendo isso feito posteriormente. Portanto, o splitter escolhido foi o padrao (criado
automaticamente com o Viewer), ViewerPrototipo.[ top], € o nome da tela foi definido como
TelaProcesso. A Figura 26 ilustra graficamente como a tela ¢ representada apds sua criagao, no

software E3 Studio.
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Figura 26 — Tela sem objetos, apds criagdo
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Fonte: Produgdo do préprio autor.

Vale ressaltar que o usuario pode configurar diversas propriedades da tela apds a criagdo,
mesmo as ja definidas antes de ela ser criada. Isto ¢, pode-se configurar na lista de propriedades
seu tamanho, cor, outros aspectos de comportamento e aparéncia e varios tipos de eventos, sem

a necessidade de criar scripts para essas configuragdes.
5.3.4 Adicionando objetos a tela criada

O E3 Studio possui um editor que pode ser utilizado para configurar ou adicionar diversos
objetos a uma tela. Esses objetos podem ser objetos primitivos, como linhas, circulos,
retangulos, poligonos, assim como podem ser imagens, controles de ActiveX como E3Alarm,
E3Browser, E3Chart e E3Playback, além de diversos outros tipos de objetos (ELIPSE
SOFTWARE, 2019b).

Como o protdtipo proposto nesse trabalho simula um processo industrial, onde hé a geracao de
dados e seu armazenamento em banco de dados, hé a necessidade de utilizar alguns objetos na

tela, como o E3Chart, display, botdes e outros.
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O primeiro objeto necessario a criagdo do prototipo é o E3Chart, que € basicamente um grafico
que exibe varidveis desejadas em tempo real, bem como dados histoéricos armazenados em um
banco de dados. Por meio do editor do E3 Studio, pode-se adicionar um objeto E3Chart na tela
desejada, neste caso TelaProcesso. Assim, define-se um tamanho inicial por meio do cursor,
que pode ser alterado conforme as necessidades. Da mesma forma que o tamanho, a sua posicao,
nome, cores, variaveis a serem exibidas e diversas outras propriedades podem ser configuradas.

Essas configuragdes sdo feitas ao longo deste capitulo, conforme a necessidade.

Os préximos objetos a serem inseridos na tela sdo: campos de texto, que auxiliam o usuario a
identificar cada objeto na tela; setpoints, que sdo caixas de edi¢gdo onde podem ser inseridas
informagdes que serdo atribuidas a tags (unidade de comunicagdo de um sistema supervisorio,
representando um equipamento, como por exemplo velocidade de rotagdo de um motor,
temperatura de um forno, etc) associadas; display, que ¢ um objeto que exibe os valores de
alguma fag em tempo real; botdes, que executam acdes especificas ao serem pressionados.
Desse modo, a Figura 27 ilustra o resultado provisorio inicial da tela do prototipo proposto,

ainda sem nenhuma configuracdo especifica.

Figura 27 — Configuragdo provisoria da tela inicial do prototipo
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77

5.4 Desenvolvimento e Configuracées do Projeto Criado

Uma vez realizadas as configuracdes bésicas iniciais do projeto, torna-se fundamental realizar
configura¢des mais avangadas para que o protdtipo funcione adequadamente. Isto ¢, € preciso
relacionar a tela com o Viewer criado, definir as fungdes e configuragdes de cada objeto criado
na tela, criar e configurar as tags demo que serdo utilizadas como varidveis simuladas de um
processo industrial, criar e configurar o objeto de banco de dados que seréd associado ao banco

de dados do Azure criado ao longo deste trabalho, além de outras configuragdes necessarias.

Nas propriedades do ViewerPrototipo, criado anteriormente, hd a op¢do de definir uma tela
inicial. Portanto, a tela inicial foi definida como a TelaProcesso, que ¢ a utilizada na produ¢ao
do prototipo. A partir deste momento, ja € possivel executar a aplicagdo e testar as configuracdes

realizadas.

Entretanto, antes de iniciar os testes € necessario gerar valores com o objetivo de visualiza-los
no grafico criado. Para tanto, serdo criadas tags demo. Uma tag demo é um objeto que gera
valores de acordo com a forma de onda selecionada, sendo normalmente utilizada para simular
valores. E possivel, portanto, definir uma forma de onda ou determinar uma geragio aleatéria
de numeros. Para criar uma fag demo, € preciso criar um servidor de dados, que ¢ um objeto
responsavel por gerenciar e executar variaveis do sistema, como fags internas, tags demo e tags
temporizadas. O servidor de dados criado foi nomeado de DadosProcesso. Em seguida, foi
inserida uma tag demo com o nome de VazOleo, simulando dados de vazdo de dleo
provenientes de um processo industrial. A Figura 28 demonstra a fag criada no E3 Studio, sendo
possivel configurar o tipo de dado a ser gerado (boolean, char, byte, integer, double, decimal,
entre outros) e diversas propriedades, no painel de propriedades, quanto a suas caracteristicas,
como valor méximo, valor minimo, periodo, taxa de amostragem, forma de onda, etc. Para fins
de praticidade e de didatica, inicialmente o range da variavel foi definido entre +50 e -50, com
um periodo de 5 segundos e taxa de amostragem igual a 1 milissegundo, sendo selecionada a

forma de onda como sendo senoidal.
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Figura 28 — Tag demo e atributos no E3 Studio
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Fonte: Produgdo do préprio autor.

Uma vez criada a variavel, ¢ fundamental associd-la ao grafico no qual ela serd exibida. Isso ¢
feito nas propriedades do grafico criado na tela inicial, na aba de penas. Penas sdo objetos de
um grafico E3 que tem a funcdo de exibir dados de acordo com a configuracao feita. Nesse
sentido, ¢ possivel criar uma pena para exibir no eixo vertical e/ou horizontal os valores de
determinadas variaveis, bem como especificar diversas propriedades como estilo da linha, sua
cor, espessura, cor de fundo, tipo de pena (tempo real, historica, automadtica), calculos

estatisticos e diversas outras fungoes.

Para este trabalho foi criada uma pena com nome PenaVazOleo. O E3 Studio permite configurar
o tipo de pena, que pode ser tempo real, historica, tempo real e historica, e automatica. No tipo
tempo real, os dados serdo coletados de uma fonte (neste caso, a tag demo VazOleo criada
anteriormente) e exibidos em tempo real, no momento da geracdo. No tipo historica, os dados
sdo coletados por consulta a um banco de dados local ou externo, de modo a exibir valores
historicos de alguma varidvel. O tipo selecionado para esta pena foi tempo real, associando em
seguida o eixo vertical a tag demo VazOleo. O eixo horizontal ndo precisou de configuragdes,
pois foi especificada a utilizacdo de estampas de tempo, que sdo valores de tempo que

acompanham o valor da fag, indicando o momento em que esse valor foi alterado. A Figura 29
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ilustra a janela de propriedades do grafico, mostrando algumas configuragdes basicas da pena

criada.

Figura 29 — Configuragdes da pena PenaVazOleo criada

Propriedades de ‘E3Chart1’ (E3Chart) n

Item | Posicdo | Geral | Eixos | Penas |Legenda | Consultas | Font | Assodacdes

+| | X| =
Nome da Pena Estilo Visivel?  Link do Eixo Vertical Link do Eixo Horizontal ~ Usar E3TimeStamp
& AN DadosProcesso.VazOleo.Value .|

Fonte: Produgéo do proprio autor.

Ao finalizar essa configuracdo, o protdtipo pode ser executado e os valores simulados da fag
demo serdo exibidos no grafico da tela inicial. Entretanto, com o objetivo de simular as agdes
do operador, que deve monitorar tanto de forma passiva (observando os graficos de tendéncia
e alarmes) quanto de forma ativa (atuando no processo, estabelecendo setpoints, enviando
comandos de ligamento ou desligamento, dentre outros), as caixas de edicdo de texto foram
associadas as propriedades da fag demo (periodo, taxa de amostragem e tipo), o valor atual da
variavel foi associado ao display e foi criado um novo objeto, um botdo liga/desliga que foi
associado a uma valvula ficticia que permite a vazao de dleo, impedindo ou permitindo a

variagdo de valores da fag demo.

Essas associagdes sdo feitas por meio de /inks que, de acordo com Elipse Software (2019b), sao
conexdes realizadas entre propriedades e objetos, ou entre propriedades. Com isso, torna-se
mais facil manipular a logica da aplicacdo e desenvolver o projeto, minimizando o uso de
scripts. Os links podem ser criados nas propriedades de cada objeto, na aba de associacdes.
Desse modo, podem ser feitas conexdes entre as propriedades disponiveis para esse objeto e
uma outra fonte, sendo necessario especificar o tipo de conexao a ser realizado. Ha 7 tipos de
conexao, sendo os principais a conexao simples (a propriedade recebe o valor da fonte da fonte),
conexdo bidirecional (fonte escreve na propriedade e vice-versa) € a conexdo reversa
(propriedade escreve na fonte). Neste trabalho, as conexdes adequadas foram feitas em cada
objeto, de acordo com a necessidade. Sendo assim, a Figura 30 ilustra o funcionamento no E3
Viewer desse prototipo alterado ao executarmos a aplicacdo. Pode-se alterar os valores de

periodo, taxa de amostragem e tipo inserindo os novos valores na caixa de texto, bem como
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pode-se alterar o estado da valvula ao clicar no botdo, que alterna entre os estados

ligado/desligado.

Figura 30 — Prototipo em funcionamento inicial no E3 Viewer
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Fonte: Produgdo do proprio autor.

5.5 Conectando a um Banco de Dados

Estando o supervisorio configurado adequadamente, de modo a simular o monitoramento de
um processo industrial, o proximo passo se dd por meio da comunicacao da plataforma Elipse
E3 com o banco de dados do Azure criado no capitulo anterior. No contexto do E3, o objeto
banco de dados ¢ utilizado para guardar informagdes relacionadas ao projeto, como dados
historicos, formulas, alarmes e outros. De acordo com Elipse Software (2019b), o E3 da suporte
a trés tipos de bancos de dados: Access, SQL Server e Oracle. Como esperado, a configuracao

neste trabalho ¢ feita utilizando SQL Server.

No ato da criacdo do objeto banco de dados no projeto PrototipoSCADA, ¢é preciso efetuar
certas configuragdes, como o tipo de banco de dados, o endereco do servidor, o nome do banco
de dados, a biblioteca de rede e as credenciais de login. E permitido ao usuario informar
parametros adicionais de conexdo, embora ndo utilizados neste primeiro momento. O tipo de
banco de dados selecionado deve ser o SQL Server, como mencionado, enquanto o endereco
do servidor ¢ o endereco do servidor SQL foregaster, criado no capitulo anterior:
foregaster.database.windows.net. O nome do banco de dados corresponde a ValeDB, conforme

indica a Figura 13, e nos campos de usudrio e senha deve-se informar as credenciais de /ogin,
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sendo neste trabalho os dados da conta de administrador ForeTeste. A se¢@o a seguir discorrera

sobre um parametro importante de configuracdo da conexao, a biblioteca de rede.
5.5.1 Comunicac¢ao do E3 com o banco de dados SQL do Azure

Para que haja a troca de informagdes entre um programa e um banco de dados, ¢ necessario
utilizar uma ferramenta que permita isso. Do ponto de vista do Azure, segundo Microsoft
(2018c), ¢ oferecido suporte a diversas bibliotecas e frameworks para realizar a conexdo com
bancos de dados SQL do Azure. Dessa forma, ha uma grande quantidade de linguagens de
programacao que podem ser usadas para efetuar a conexdo. Dentre as bibliotecas ou drivers
que as aplicagdes podem usar para se conectar, algumas sdo via ADO.NET, driver JDBC, driver

ODBC, drivers para PHP, Node.js e Python, além de varios outros.

De acordo com Elipse Software (2019b), o E3 utiliza um mecanismo chamado ActiveX Data
Objects (ADO). Esse mecanismo foi criado pela Microsoft e corresponde a um conjunto de
objetos COM (Component Object Model), que fornece a desenvolvedores um modelo de objeto
logico para acessar, editar e atualizar dados de diversas fontes de dados por meio de interfaces
do sistema OLE DB (MICROSOFT, 2017a). Nesse sentido, o E3 utiliza 0 ADO para realizar

consultas a tabelas no banco de dados SQL do Azure, de modo a fazer leituras e gravacdes.

O OLE DB ¢ uma API desenvolvida com o objetivo de possibilitar o acesso a diversas fontes
de dados. No contexto deste trabalho, ha um provedor OLE DB voltado para SQL Server, que
permite que o0 ADO acesse os dados de algum banco de dados SQL. Em outras palavras, ele ¢
um provedor de dados que os expde em forma de tabelas, utilizando um nimero minimo de
componentes para isso (MICROSOFT, 2017c). Para utiliza-lo, ¢ necessario especificar nos
parametros da cadeia de conexdo exigidos pelo ADO o provedor desejado, o OLE DB, assim
como os dados usuais de endereco do servidor, nome do banco de dados, nome de usuario ¢
senha. Além desses parametros especificados pelo ADO, ha outros que sdo caracteristicos desse
provedor, sendo um deles a biblioteca de rede. Esse pardmetro indica o nome da biblioteca de

rede que sera utilizada para se comunicar com o SQL Server (MICROSOFT, 2017b).

Dessa forma, o E3 disponibiliza 5 op¢des de biblioteca de rede a serem utilizadas: Named Pipes,
Winsock TCP/IP, SPX/IPX, Banyan Vines ¢ Multi-Protocol (RPC). Em se tratando de SQL

Server, normalmente pode-se configurar qualquer um desses protocolos para sua devida
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utilizacdo. Entretanto, de acordo com Microsoft (2018b), o banco de dados do Azure fornece
suporte somente ao protocolo da camada de aplicagdo TDS (Tabular Data Stream), que requer
que o banco de dados seja acessivel somente pela porta TCP/1433. Isso significa que a

biblioteca de rede utilizada necessariamente deve ser a TCP/IP.

Por fim, vale ressaltar que a comunicacao com o Azure ¢ feita via protocolo de seguranga TLS,
conforme visto no capitulo anterior. Isto €, independente das configuragdes do E3, o Azure
forca que a comunicagdo utilize uma das versdes do TLS e criptografa toda a comunicacao,

seguindo os principios das 4 camadas de seguranga para a prote¢ao de dados.

5.5.2 Testando a conexao

Ao finalizar essas configuragdes iniciais, € possivel realizar o teste da conexao para verificar se
as informagdes foram preenchidas corretamente, sendo assim retornada uma conexdo bem-
sucedida. A Figura 31 ilustra a configuragdo final do objeto banco de dados, também apelidado

de ValeDB, e uma tentativa de conexao efetuada com sucesso com o banco de dados SQL do

Azure.

Figura 31 — Conexdo do E3 Studio com o banco de dados SQL do Azure
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Fonte: Produgdo do préprio autor.
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5.5.3 Armazenando registros de variaveis

Para armazenar dados de quaisquer variaveis de processo desejadas, ¢ necessario inserir um
objeto Historico no projeto do E3 Studio. Segundo Elipse Software (2019b), esses objetos sao
modulos cuja responsabilidade ¢ armazenar dados da aplicacdo em um banco de dados. Dessa
forma, cada objeto Histoérico pode criar uma tabela em um banco de dados ou utilizar uma ja
existente, na qual serd feito o registro dos dados. Vale ressaltar que esse registro pode ser feito

de duas maneiras, sendo por tempo ou por evento, o que sera explicado mais adiante.

Neste trabalho, o Historico criado foi nomeado HistoricoProcessoTempo. Apoés a criagdo, abre-
se uma interface de histdrico onde permite-se realizar algumas configuracdes da estrutura tabela
a ser utilizada, tais como adicionar um objeto de indices, um objeto PrimaryKey, campos de
historico (sdo as colunas da tabela, armazenando informacgdes de cada registro), um indice de
campo ou um campo de PrimaryKey. Além disso, ¢ criado automaticamente um campo de
histérico chamado E3TimeStamp, que representa a hora e a data na qual o registro foi realizado.
Entretanto, ¢ importante saber que essas configuragdes devem ser feitas manualmente somente
caso seja optado pela criacdo da tabela pelo E3 Studio. Isto ¢, caso seja utilizada uma tabela
pré-existente do banco de dados, o E3 Studio realiza a importacao da estrutura da tabela, criando
os campos, indices e PrimaryKey automaticamente, de acordo com as configuragdes da tabela

original.

Levando-se em conta a praticidade e o melhor funcionamento do software, optou-se por
configurar a tabela e realizar sua criacdo por meio do E3 Studio. Para tanto, ¢ necessario criar
primeiramente os campos de historico e associar as fags a eles. Todavia, optou-se por utilizar
os dois tipos de gravacao de dados mencionados anteriormente: por tempo € por evento, o que
leva a um desdobramento importante. Na gravacdo por tempo, os valores selecionados sdo
armazenados periodicamente na tabela do banco de dados, de acordo com o intervalo de tempo
definido nas propriedades do Historico. Ja a gravacao por eventos ¢ conhecida como registro
manual, uma vez que ndo ¢ realizada automaticamente conforme o tempo passa. Isto ¢, ela ¢
feita com a ocorréncia de um evento, como quando um botdo ¢ pressionado. Isso significa que,
uma vez determinada a utilizacao das duas abordagens de registro, surge a necessidade de criar
um Historico para cada tipo de gravacdo, uma vez que nao ¢ permitido armazenar dados numa

mesma tabela em decorréncia de tempo e evento.
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Neste primeiro momento, os valores que serdo armazenados no banco de dados sdo o modulo
da tag de vazao de oleo, o periodo da onda simulada, a forma de onda, a taxa de amostragem e
o E3TimeStamp, que € o tempo no qual o registro € realizado. Dessa forma, para evitar a escrita
continua de valores que sdo estaticos durante a maior parte do tempo, optou-se por fazer a
gravacao por tempo somente do modulo da vazdo e do tempo em que isso ocorre, sendo o
periodo, a forma de onda e a taxa de amostragem armazenados por meio de grava¢do por
eventos, em decorréncia de um comando manual de um botdo. Dessa forma, no
HistoricoProcessoTempo foi criado um campo de historico (equivalente a uma coluna da tabela)
chamado ModuloVazaoOleo, sendo associado ao valor instantaneo da tag demo VazOleo e
configurado para conter valores do tipo double. Além disso, foi criado um objeto PrimaryKey,
que representa um conjunto de campos de histérico que identifica de forma unica cada registro
na tabela. Nesse objeto, foi adicionado um campo PrimaryKey, que tem como objetivo compor
esse conjunto que define uma PrimaryKey. Esse campo foi associado ao E3TimeStamp, visto
que ¢ o campo de histérico que identifica cada registro de forma tUnica. Isso porque o
armazenamento ¢ feito a cada segundo, ou seja, ndo ¢ permitido dois registros diferentes de

moédulo de vazdo ao mesmo tempo.

Para os demais valores a serem armazenados (periodo, forma de onda e taxa de amostragem),
foi preciso criar um novo objeto Historico de nome HistoricoProcessoEventos. Nesse objeto
foram criados os campos de historico PeriodoVazaoOleo, FormaVazaoOleo e TaxaVazaoOleo,
que correspondem ao periodo da onda, a forma de onda e a taxa de amostragem,
respectivamente. Os trés campos foram configurados para armazenar valores do tipo inteiro.
Neste caso também foi criado um objeto PrimaryKey, sendo criado um campo associado ao

E3TimeStamp deste novo Historico.

Ap6s a defini¢do inicial da estrutura basica das tabelas a serem criadas, torna-se necessario
realizar algumas configuragdes acerca das propriedades dos Histdricos, tais como especificar o
objeto banco de dados criado no E3, determinar um nome para as tabelas a serem criadas,
escolher um intervalo de tempo que indica a frequéncia em que os dados serdo armazenados na
tabela (sendo igual a zero para o tipo gravacdo por eventos) e configurar opgdes de descarte e
backup de dados. O banco de dados selecionado foi o criado anteriormente, ValeDB. O nome

da tabela do HistoricoProcessoTempo foi definido como ModuloVazaoOleoProcesso e o
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intervalo entre registros foi escolhido como 1 segundo. J4 o nome da tabela do
HistoricoProcessoEventos foi determinado como PropVazaoOleoProcesso, sendo o intervalo
de registros igual a zero. Dada a natureza deste trabalho e a falta de necessidade em um primeiro
momento, a op¢do de descarte de dados ndo foi ativada, sendo mantidos os dados na tabela
indefinidamente. Por fim, confirmam-se as configura¢des ao dar o comando de geracdo da
estrutura no banco de dados, onde o E3 se conecta ao banco de dados e cria as tabelas com as
propriedades definidas. A Figura 32 e a Figura 33 ilustram as interfaces de historico do E3
Studio com as configuracdes das tabelas, bem como o resultado no banco de dados visualizado

no SSMS, apds a criagdo das estruturas pelo E3.

Figura 32 — Interfaces de historico no E3 Studio
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Fonte: Produgdo do proprio autor.

Figura 33 — Visualizagdo no SSMS das estruturas das tabelas criadas pelo E3 no banco de dados
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Fonte: Produgéo do proprio autor.

Pela Figura 33, pode-se perceber que foram criadas duas tabelas além das mencionadas
anteriormente, com terminagdes Fields. Essas tabelas foram criadas automaticamente pelo E3

no momento da geracdo da estrutura das tabelas. Elas contém informagdes sobre cada campo
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armazenado no objeto de historico, tais como nome, descri¢do, tipo de qualidade, tamanho,
fonte dos dados, tipo dos dados, dentre outros. Além disso, também ¢ perceptivel que foram
criados campos de histdrico adicionais, com a terminagao _Quality. Esses campos representam
o estado da qualidade do valor de uma variavel, podendo assumir valores na faixa de 0 a 255.
Como neste trabalho hé a utilizacdo somente de fags demo, esses campos ndo tém utilidade
pratica, uma vez que ndo estdo sendo utilizadas tags OPC (objetos cujos valores sdo lidos ou
escritos por um dispositivo externo), de modo que a qualidade sempre serd apontada como boa
(ELIPSE SOFTWARE, 2019b). O Quadro 2 demonstra em mais detalhes as classificagdes dos
valores de cada fag de acordo com a faixa de valores que o campo _Quality assume, assim como

uma breve descricao.

Quadro 2 — Faixa de valores da qualidade e significados

Quality Qualidade do valor Descricao

Este valor ndo pode ser
) utilizado, por motivos de
0-63 Ruim
erros, falhas ou razdes

nao especificadas

A qualidade deste valor é
incerta devido a
imprecisdo nos sensores,
64 - 127 Incerta o
ultrapassagem do limite
de wvalores ou outros

motivos

Nao ¢ utilizado pelo

128 — 191 (Reservado)
padrao OPC

A qualidade do valor ¢é
192 — 255 Boa
boa

Fonte: Elipse Software (2019b).
Nota: Modificado pelo autor.

5.6 Testando o Protétipo com o Banco de Dados

Uma vez realizadas todas as configura¢des com o banco de dados, pode-se fazer outro teste do
prototipo, avaliando o funcionamento da comunicagao do E3 com o banco de dados do Azure.
Para tanto, houve a necessidade de ajustar os componentes da tela exibida ao usudrio, de modo
a criar scripts para ajustar as novas propriedades da fag e para realizar a gravagao por eventos,

que ¢ feita por meio de um clique em um botdo especifico. Além disso, outros ajustes foram
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feitos para melhorar visualizagdo e compreensdao do processo envolvido. O teste em questao
envolveu algumas operagdes: primeiramente iniciou-se o funcionamento do E3 Server e do E3
Viewer, que inicializou a tag demo com os valores pré-definidos (uma senoide com amplitude
igual a 50, taxa de amostragem de 1 milissegundo e periodo igual a 5 segundos); em seguida,
deu-se inicio a algumas operacdes de mudanga no processo. Antes de cada mudanga, fecha-se
a valvula de vazdo por meio de um botdo do tipo switch (que interrompe a vazdo de 6leo,
zerando o valor da tag). Enquanto fechada, alteram-se as propriedades da tag de vazdo e
confirma-se as alteragdes por meio do botdo Salvar alteragdes, que as implementa e da o
comando para que o E3 armazene os novos valores no historico (realizando, portanto, gravacao
por evento). Com isso, abre-se novamente a valvula de vazao de 6leo e sua amplitude passa a
variar de acordo com as novas configuragdes. Esse procedimento foi feito trés vezes: alterou-
se o periodo da senoide para 2,5 segundos, seguido de uma alteragdo na forma de onda para
onda quadrada e finalizou-se o teste ao retornar o periodo para 5 segundos com mudanca de
forma de onda para onda triangular. A Figura 34 ilustra todo esse procedimento que foi feito
utilizando o E3 Viewer, onde as setas pretas indicam o momento em que houve gravacao por
evento de alguns parametros da tag demo (foi configurado para realizar a primeira gravagao por
evento assim que o prototipo entrasse em execucao) e, consequentemente, a abertura da valvula,
e as setas azuis indicam os momentos em que houve o fechamento da véalvula para alteragao
das propriedades. Ja a Figura 35 e a Figura 36 demonstram o resultado dessas operagdes no

banco de dados, visto pela ferramenta SSMS.

Figura 34 — Teste do prototipo por meio do E3 Viewer
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Fonte: Produgéo do proprio autor.
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Figura 35 — Registros de periodo, forma de onda e taxa de amostragem no banco
de dados, visto pelo SSMS
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Fonte: Produgdo do proprio autor.

Figura 36 — Registros de médulo de vazdo no banco de dados,
visto pelo SSMS
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BR Resultados @i T FH Resuttados @i Mensagens
E3TimeS ModuloVazaoOlec A E3Time Stamp ModuloVazaoOleo
; T 18 2019-11-1416:25:23.. 50
2 20191114 16:25:07...  48.726343639321 19 | 20191114 162524... | -50
3 201911-1416:25:08.. 2545207078751 20 | 20191114 162525... | 50
1 T Tiaiesn. o 21 20191114 162526.. 50
5 2019111416:2510.. 0 2 0
s T EEsI o 23 20181114 162528.. 0
7 20191114162512.. 0 24 | 20191114 162529... | 0
8 201911141625:13.. 0 %5 | 20131114162530.. 0
9 2019-11-141625:14..  30,39651488473 26 2M1311-14162531... 0
10 2019-11-14 16:25:15...  -47.70574914452 27 M1311-141625:32... | 0
1 2019-11-14 16:25:16...  47,51384345011" 28 | 20131114 1625:33... | 8.28
12 20191114 16:25:17...  -29,79442696355 2 | 031114 162534, | 31.88
3 e Ta 162518 |0 30 20191114 1625:35.. 27.92
4 e tezse. |0 31 20191114 162536.. -12.24
5 05117862520 |0 32 20191114 162537.. 4756
16 2019-11-14 16:25:21..  -50 33 | 013111416:25:38... | -7.44
7 o252 50 3 20191114 1625:39... 288
18 20131114162523.. 50 3 | 2191114 16.25:40... | 0
19 20191114162524.. 50 3% | 191114 16.2541... | 0
20 | 2131178162535 | 50 37 20191114 1625:42.. 0
21 201911141625:26.. 50 38 20131114162543.. 0
v

Fonte: Produgdo do proprio autor.

A Figura 35 esta em consonancia com o processo ilustrado pela Figura 34, onde os momentos
de gravacdo no banco de dados sdo os mesmos em que houve alteracdes no E3 Viewer. Da
mesma forma, os valores armazenados estdo coerentes com o que foi comandado. Vale ressaltar
que o periodo foi armazenado em unidade de milissegundo, e as formas de onda 1, 2 e 6 sdo

senoidal, quadrada e triangular, respectivamente. A Figura 36 demonstra os valores que a fag
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demo assumiu durante o processo, sendo claramente perceptivel os momentos em que a valvula
entrou em atuagdo (zerando a vazdo), que sdo coerentes com as alteracdes ilustradas pelas

demais figuras.
5.7 WebViewer

Ha duas formas de se monitorar um processo pelo E3: por meio do Viewer ou pelo WebViewer.
O Viewer, conforme ja mencionado ao longo deste capitulo, ¢ o0 mddulo pelo qual usuérios
podem monitorar as aplica¢des criadas no E3 Studio, observando as varidveis de interesse e
dando comandos de operagdo. Nesse sentido, o WebViewer ¢ uma ferramenta baseada em
ActiveX que permite que o navegador Internet Explorer se comporte como o Viewer, de modo
que se torne possivel manipular o supervisorio via internet. Em outras palavras, com essa
ferramenta pode-se monitorar e atuar em processos € em equipamentos de chdo de fabrica por
meio do Internet Explorer, por meio de qualquer computador que esteja na mesma rede do E3

Server (ELIPSE SOFTWARE, 2019b).

Vale ressaltar que ndo ¢ necessario ter nenhum componente do E3 instalado na maquina em
questdo, uma vez que todos os arquivos necessarios serdo baixados no momento do acesso ao
supervisorio, pelo Internet Explorer. Dessa forma, o WebViewer funcionard da mesma forma
que o Viewer, dando suporte a todas as ferramentas e recursos. A Figura 37 demonstra um

exemplo de WebViewer, sendo executado de forma a visualizar uma aplicagdo qualquer.
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Figura 37 — Exemplo de execugdo de um WebViewer

Q @ nhttp://localhost/elipse/e3web2.asp v & | Search... o~

& localhost

e 000 #0§

Fonte: Elipse Software (2019b).
Nota: Modificado pelo autor.

5.7.1 Configurando o WebViewer

De acordo com Elipse Software (2019a), para que seja possivel utilizar o WebViewer ¢
necessario que seja instalado na maquina do servidor algum servidor web que seja compativel
com paginas ASP (Active Server Pages). A empresa sugere o Internet Information Services
(IIS) como o servidor web a ser utilizado, uma vez que ele ja vem instalado com o sistema
operacional do Windows. Entretanto, por motivos de maior familiaridade e maior praticidade,
optou-se pela utilizagdo do software Uniform Server, que € uma solu¢ao de servidor WAMP
gratuita e disponivel para a plataforma Windows e que permite executar um servidor web. Essa
solug¢do implementa as ltimas versdes do Apache2, MySQL, PHP e de outros recursos, sendo

mais do que o suficiente para este trabalho.

Ao instalar o servidor web na maquina, ¢ necessario lidar com alguns arquivos que sdo criados
na instalacdo do E3. Para uma melhor compreensao, ¢ importante saber que o processo de
implementagdo do WebViewer ¢ semelhante a hospedagem de um site. Isto ¢, move-se
determinados arquivos do E3 para a pasta em que o servidor web utiliza para hospedar paginas
web, sendo assim o WebViewer acessado pelo navegador como se um site fosse. No total, sao
5 arquivos essenciais para o funcionamento: e3web.asp e docwrite.asp (responsaveis por
carregar ¢ iniciar o E3Downloader); e3downloader.cab (ActiveX responsavel por instalar

\

arquivos necessarios a execu¢do do WebViewer na maquina do cliente); e3web2.asp e
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docwrite2.asp (responsaveis por carregar e executar o WebViewer na maquina do cliente). Esses
arquivos podem sofrer configuragdes adicionais pelo usudrio, com o objetivo de atingir as
necessidades do projeto. Além disso, ¢ necessario mover para a pasta o instalador do
WebViewer, que deve ser compativel com a versdo do E3 Server (ELIPSE SOFTWARE,
2019Db).

Apds o passo anterior, resta realizar algumas configuragdes opcionais, como definir um
diretério virtual e uma pagina padrdo para ser aberta toda vez que o servidor web for acessado.
Com isso, basta abrir o navegador Internet Explorer (inico navegador ao qual ¢ oferecido
suporte de maneira nativa pelo E3) e acessar pela barra de navegagdo o endereco de IP da
maquina que executa tanto o E3 Server quanto o servidor web do WebViewer. A Figura 38
demonstra a tela executada pelo Viewer, vista pela Figura 34, sendo exibida por meio do

WebViewer, que neste caso ¢ executado em uma maquina distinta da que opera o E3 Server.

Figura 38 — Aplicagdo do prototipo monitorada por meio do WebViewer em uma
maquina distinta do servidor

@ http://192.168.0.49/e3web2.asp ~ @& || Pesquisar

& 192.168.0.49

Vazéo de Oleo

Periodo
50+ —

] -

Taxa de amostragem

Ampltude
T

1 Tipo
o

30 Valor atual

-40-] 31,24

50 J

T T T T T T T T T T T
180456 180500 180504 180508 180512 180516 180520 180524 180528 180532 18053 ABERTA
ora

Salvar alteragées VALVULA

Fonte: Produgéo do proprio autor.

5.8 Funcionamento do Prototipo Final

Ao conhecer e, por conseguinte, realizar as configuragdes de todos os componentes essenciais
ao funcionamento do prototipo proposto, entende-se que os objetivos propostos neste trabalho
foram alcancados. Entretanto, com o objetivo de aperfeicoar o prototipo construido e de trazé-
lo a realidade da industria moderna, foram feitas diversas melhorias, como alteragdes em seu
layout, adi¢des de novas varidveis monitoradas (tags internas que possuem objetivo de

armazenar valores), inclusdo de alarmes para as novas tags e também do componente
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E3Browser, que faz consultas a tabelas do banco de dados e expde os resultados nas telas do
Viewer, com o objetivo de facilitar a compreensao do processo envolvido neste trabalho. Essas
melhorias de modo geral foram feitas seguindo a mesma metodologia exposta ao longo deste

estudo, resultando na versdo final da aplicacdo que ¢ demonstrada na Figura 39 e na Figura 40.

Figura 39 — Telas de monitoramento visualizadas pelo Viewer do prototipo do E3 melhorado

200,0 °C

ﬁ!ﬂ’fﬂ”n rm nm nlr HInny rlmﬂ'ﬂm
£ om om

Fonte: Produgdo do proprio autor.

Figura 40 — Telas de alarmes ¢ de E3Browser visualizadas pelo Viewer do protétipo do E3 melhorado
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Fonte: Produgdo do proprio autor.
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As melhorias expostas nas figuras anteriores foram feitas tomando como inspira¢do o processo
de queima de pelotas de minério de ferro feito em diversas sidertrgicas no pais. Dessa forma,
foi implementado um esquema simplificado como supervisorio desse processo sob as
limitagdes impostas pelo uso da versdo demo do E3, conforme explicitado no inicio do capitulo.
A nova estrutura consiste em um tanque de 6leo, de onde uma bomba mecénica extrai 6leo e
envia aos mancais de um motor elétrico que aciona um ventilador industrial, que por sua vez
sopra ar quente nas pelotas dentro do forno. A bomba mecanica esta acoplada ao eixo do motor
elétrico, de maneira que lubrificagdo dos mancais cresce conforme a rotacdo do motor. O
sistema também contempla uma valvula que interrompe a vazdo de 6leo e inclui alguns
medidores, que possuem o objetivo de informar os valores das novas variaveis criadas, sendo
elas o volume do tanque, a vazao de 6leo, a corrente e vibragdo do motor elétrico, a rotacdo do
ventilador, a temperatura das pelotas e o sefpoint de temperatura. Existe, portanto, a
possibilidade de alteracdo do setpoint de temperatura das pelotas do forno por meio de simples
comando pelo supervisorio, alterando o valor da caixa de texto e pressionando o botdo

correspondente para executar a acao.

Para esse novo sistema criado, foram definidos valores arbitrarios para dois pontos de operacao
(minimo e maximo) e foi feita uma linearizacdo entre esses pontos, tendo as varidveis uma
dependéncia simples e linear uma com a outra. Os pontos de operacao escolhidos (que possuem
valores totalmente ficticios ¢ sem conexdao com a realidade) sdo sintetizados de acordo com o

Quadro 3.

Quadro 3 — Pontos de operagdo do novo sistema criado

Ponto de Temperatura Rotacao Vibracao Corrente Vazio  Volume
operacio O (rpm) (mm) (A) (L/min) (%)
1 (minimo) 200,0 300,0 1,5 2,0 20,0 80,0
2 (méaximo) 400,0 500,0 3,5 7,0 40,0 30,0

Fonte: Produgéo do proprio autor.

A excecdo da rotagdo, todas as variaveis sdo uma funcao linear de somente uma unica outra
variavel, onde essa fungdo foi criada utilizando os dois pontos de operacao expostos no Quadro
3. Para a rotagdo, foi necessario criar uma funcao linear de duas variaveis: a corrente elétrica e

a vibracdo. Isso foi feito tendo em vista a alteragcdo da fag demo, que passou a representar a
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vibragdo ao invés da vazdo de o6leo. Nesse sentido, a vibragdo passou a ser um fendmeno
senoidal que possui amplitude igual aos valores dos pontos de operacdo mencionados, com o
objetivo de causar uma pequena flutuagdo no sistema de modo a trazé-lo um pouco mais para a
realidade, buscando evitar que os valores das varidveis no supervisorio fiquem estaticos. Para
tanto, foi necessario introduzir na rotagdo uma certa dependéncia da vibragdo (tendo apenas
10% do peso da dependéncia da corrente elétrica), que agora influenciard pequenas mudancas
em todas as demais variaveis a todo o instante. As equagdes produzidas para corrente, amplitude
de vibragao, rotagdo, temperatura, vazdo de 6leo e volume do tanque sdo representadas pelas

equacdes (1) a (6), respectivamente.

I=1+kx0,025%(S—T)—3 (1)
ModV; = 0,01xR — 1,5 )

R = 38,4615xI + 3,8462XV; + 217,3077 3)
T = R — 100 (4)

Q =0,1xR — 10 (5)

V, = —0,025%Q + 1,3 (6)

Onde S ¢ o setpoint definido pelo usudrio, V; ¢ o valor instantaneo da vibragdo e k ¢ um novo
parametro introduzido, cujo valor foi arbitrado em 0,4 e cujo objetivo ¢ fazer com que o sistema
caminhe de maneira gradual para o ponto de operagdo estabelecido pelo setpoint, ao invés de
maneira instantanea. Assim, a variavel de corrente atualiza-se iterativamente, assumindo seu
valor prévio somado com uma fracao da diferenga entre o setpoint e a temperatura atual. Essa
rotina de atualizagdo do valor das variaveis ¢ feita por meio de uma fag temporizadora criada,
que executa o script criado em intervalos de um segundo. Dessa forma, tem-se um sistema
interdependente que pode ser alterado por meio do setpoint ou por flutuacdes da vibragao do

motor.

Para facilitar o monitoramento por parte do operador, foram inseridos trés graficos que exibem
os valores que as variaveis do sistema assumem, conforme j& demonstrado pela Figura 39. Vale
mencionar que a vibracdo, para todos os efeitos, foi utilizada extraindo-se o0 modulo de seu
valor atual, assumindo, portanto, a forma de onda modulo de seno. Além disso, no grafico

pertinente a valvula assume valor 50 se estiver aberta e 0 se estiver fechada, apenas com fins
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de melhor visualizagdo. A Figura 39 ilustra o sistema no ponto de operagdo 1, com valores

flutuando de acordo com a vibra¢ao do motor.

Com o objetivo de melhorar a observacao da operacao do supervisorio junto ao banco de dados,
foram inseridos objetos E3Browser, que realizam consultas via SQL ao banco de dados em
nuvem criado e exibem seus valores em tabelas, conforme visto pela Figura 40, reunindo todos
os dados referentes a cada uma das variaveis utilizadas. Outro ponto ¢ a criagdo de um alarme
para a variavel temperatura, que ¢ disparado quando ela ultrapassa o valor de 380 °C, exibindo
o alarme em um painel juntamente com uma mensagem de alerta pré-configurada, além de
armazenar sua ocorréncia em uma nova tabela no banco de dados em nuvem. A Figura 40
demonstra o sistema no ponto de operagao 2, tendo disparado o alarme de temperatura alta, uma

vez que a temperatura das pelotas ultrapassou o limiar estabelecido (380 °C).
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6 CONCLUSOES E TRABALHOS FUTUROS

Neste trabalho foi apresentado um prototipo de sistema SCADA criado por meio da plataforma
Elipse E3, com o objetivo de realizar a comunica¢d@o com um banco de dados em nuvem, neste
caso do ambiente Azure, ao invés de um banco de dados local. Vale ressaltar que todo o
desenvolvimento teve um foco voltado para o contexto industrial, embora seja passivel de

aplicacdo em outras situacdes.

Inicialmente foram apresentados todos os conceitos que envolvem os sistemas que adotam a
estrutura SCADA, bem como todos os beneficios proporcionados por sua utilizacdo. Dessa
maneira, foi explicada a importancia desse tipo de sistema no mundo moderno, dadas as
inumeras aplicagdes industriais. Em seguida, foi trazida a discussdo toda a filosofia da
computacdo em nuvem, em contraste com a aquisicao de hardware proprio. Isto é, dado que
sistemas industriais geram um grande volume de dados e, portanto, demandam armazenamento,
foram abordados o funcionamento e as vantagens proporcionadas pelo uso de recursos em
nuvem, de forma a reduzir custos operacionais desses processos industriais, com foco em

sistemas SCADA.

Tendo essa discussdo em vista, foi sugerida uma plataforma de grande uso atualmente que adota
os conceitos de computacdo em nuvem mencionados. Nesse sentido, foi abordado todo o
conhecimento necessario para a produgdo do prototipo proposto, levando em consideracio a
manipulagdo da plataforma em si e formas de criacdo do banco de dados. Entretanto, optou-se
por detalhar outros assuntos envolvendo a plataforma e banco de dados em nuvem que, embora
ndo tenham tido aplicacdo direta neste projeto, possuem relevancia para o contexto industrial
real. Tomando essa ideia como sustentagdo, foram abordadas todas as implicagdes no que tange
a seguranca da informagdo, decorrentes do uso de bancos de dados em nuvem. Isto ¢, como a
comunicagdo passa a ser feita via internet, substituindo a comunicagao local, falou-se sobre o
surgimento de novas questdes de seguranga quanto ao acesso e gerenciamento dos dados

armazenados, que sdo fundamentais para a discussao.

Por fim, a plataforma Elipse E3 foi introduzida, discutindo conceitos basicos e mostrando
recursos fundamentais, que foram utilizados neste projeto. Com isso, mostrou-se os passos de

construcao do prototipo SCADA, bem como sua comunicagdo com o banco de dados em nuvem



97

criado anteriormente. Além disso, foi configurado o WebViewer, de forma a possibilitar o
gerenciamento em rede do sistema SCADA, o que esta em consondncia com a adogdo de um
banco de dados em nuvem. Finalmente, a Figura 39 e a Figura 40 demonstraram o resultado
final do trabalho e permitem concluir que os objetivos visados inicialmente foram atingidos

com éxito.

Ainda que este projeto tenha ido de encontro com os objetivos, ¢ possivel realizar diversas
melhorias, que podem ser empregadas em trabalhos futuros. Nesse sentido, sdo feitas algumas
sugestdes para aprofundar esse estudo e investigar possiveis avangos no prototipo:

e Abordagem e implementacio de outras solu¢des de seguranca oferecidas pela
plataforma Azure, visando maior protecdo tanto do trafego de dados como de seu
armazenamento;

e Avaliacdo de possivel utilizacdo de outra plataforma de servicos em nuvem, por
exemplo a plataforma da Amazon, tendo em vista alcangar menores custos, maior
seguranga e eficiéncia;

e Extensdo das configuragdes de rede do WebViewer para que seja possivel operar o
supervisorio a partir de outros computadores conectados a internet, sem a exigéncia de

estarem presentes na mesma rede do E3 Server;
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