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RESUMO

Na atualidade em uma empresa, industria, campo, ou até mesmo em areas ptublicas com o
advento do IoT (Internet of Things - Internet das coisas), é usual, e até necessario, ter o

maximo possivel de equipamentos conectados, direta ou indiretamente, a Internet.

Em conformidade com a ideia de IoT, foi desenvolvida uma rede de sensores e controladores
com o objetivo de ser uma rede de facil configuragao e implementacao, onde o usuario
tenha apenas que criar a propria tela de monitoramento utilizando o banco de dados ja

desenvolvido.

Neste projeto de graduacao ha o desenvolvimento e especificacdo dos equipamentos de
controle e de sensoreamento usados, especificagao dos radios usados e da configuracao
deles, desenvolvimento de uma estrutura de banco de dados e servidor, além de toda a
programacao envolvida para funcionamento da rede. Portanto o leitor podera identificar
todas as etapas de projeto e desenvolvimento de uma rede IoT completa para controle e

sensoreamento de diferentes tipos de carga e variaveis.

Palavras-chave: 10T, Internet of Things; Internet das Coisas; Rede de controladores;
Banco de Dados; ZigBee; XBee; Node JS; MySQL; Rede de sensores; Rede de sensores

sem fio.
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1 INTRODUCAO

Os equipamentos eletronicos e robdticos vem evoluindo em diversos aspectos. Os mais
notaveis sao a reducgao de seu tamanho, ficando cada vez mais portateis e a diminuicao
do seu custo, que os tornam mais acessiveis. Além disso, muitos desses tém incorporado
interfaces de comunicagao, sendo capazes de trocar informacgoes entre si. O aumento
da capacidade de processamento, agregada as informacoes sensoriais compartilhadas,
possibilitam que esses dispositivos também tenham certo nivel de inteligéncia. Todas essas
caracteristicas tornaram possivel a concepc¢ao de ambientes que possam oferecer servicos

ao seres humanos baseado em eventos e informagoes de sensores (HASHIMOTO, 2013).

A Internet permitiu aos desenvolvedores criarem solugoes que produzissem dados que
pudessem ser vistos por qualquer pessoa em qualquer lugar no mundo. Adaptar protétipos
ou pequenas versoes de solugoes para incorporarem a Internet pode ser um desafio. Nao é
simples como pegar uma solucdo ja funcionando em uma rede local, ou um mecanismo de
comunicagao similar, e adicionar conexao com a Internet. Por exemplo, aumentar sua rede
de sensores, de alguns poucos sensores tendo seus dados vistos por poucas pessoas para
centenas de sensores com dados sendo vistos por todo mundo, pode requerer que haja uma

mudanga dos seus métodos de comunicagdo, captacao e armazenamento de dados (BELL,

2016).

A Internet das coisas (loT - Internet Of Things) é de alguma forma o melhor caminho
para um mundo conectado com computagao ubiqua e interligada. Ela objetiva fazer
diferentes tarefas mais facilmente para os usudrios e fornecer outras opgoes de tarefas,
como monitoramento facil de diferentes fendomenos a nossa volta. Com a computacao ubiqua,
a computacao sera embarcada em todos os lugares e programada para agir automaticamente
sem agao manual, ou seja, ela serd onipresente (CHAOUCHI, 2013). Lembra Queiroz
(2016) que a computagao ubiqua consiste em dispositivos conectados entre si e inseridos
no meio de forma que nao sejam percebidos pelo usuério, tornando a interagdo com eles o
mais natural possivel. Para que isso seja viavel, é necessario o desenvolvimento de uma
infraestrutura flexivel para o espacgo inteligente, no qual seja possivel a substituicao ou
insercao de novos dispositivos sem que sejam necessarias modificacoes nas aplicagoes ou

na forma de comunicacao.

Esse novo paradigma muda a forma na qual as coisas relacionam-se com as pessoas, inter-
ferindo diretamente no dia-a-dia e no seu comportamento (ATZORI; IERA; MORABITO,
2010).
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Ainda que o conceito de Internet das coisas seja atual, muitas de suas caracteristicas ja
eram previstas em trabalhos desenvolvidos sobre espacos inteligentes no inicio da década
de 1990 (WEISER, 1993). Podemos citar, por exemplo, as Redes de Sensores Sem Fio
(WSN - Wireless Sensor Network) que ja existiam antes do termo /0T e que hoje na

verdade fazem parte do termo.

Vale ressaltar que a quantidade de dispositivos com conectividade e capacidade de processa-
mento é crescente e tem perspectivas gigantescas, o que torna um desafio o gerenciamento,
monitoramento e enderecamento desses dispositivos. Com a popularizacao da Internet,
os dados dos dispositivos passaram a trafegar na grande rede, sendo que tais dados sao
provenientes de diferentes tipos de dispositivos, com tamanhos e finalidades diferentes.
Podemos observar que de acordo com Evans (2011), a quantidade de dispositivos ligados &
Internet tem crescido bruscamente, conforme mostrado na Figura 1.

Figura 1 — Historico e perspectiva de crescimento da populagdo mundial e do ntimero de dispositivos
conectados a Internet.

Populagao . _ o A
Mundial 6,3 Bilhoes 6,8 Bilhoes 7,2 Bilhdes 7,6 Bilhdes
Dispositivos 500 Milhdes 12,5 Bilhdes 25 Bilhdes 50 Bilhoes
Conectados | . .
I I Mais I I
. . dispositivos
Dispositivos conectados
Conectados 0,08 YTy 1.84 3,47 6,58
por Pessoa

\ 4

2003 ili 2010 2015 2020

Fonte: Retirado de Queiroz (2016), adaptado de Evans (2011).

Portanto, nota-se que ha uma grande variedade de dispositivos que geram diferentes tipos
informacgoes que estao sendo transmitidas pela Internet, e consequentemente, acarretam
num grande volume de dados na rede. Além disso, esses dispositivos possuem capacidades
de processamento suficientes para que, a partir de informagoes adquiridas através de
sensores e provenientes de outros dispositivos, sejam capazes de compreender e julgar uma
situagdo a fim de tomar uma decisao, assim como em um espago inteligente (QUEIROZ,
2016).
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1.1 Objetivos gerais

O objetivo geral do trabalho é desenvolver uma proposta de rede de controladores e
sensores que serao ligados a Internet. Aqui fica descrito cada componente desta estrutura

de Internet das coisas.

O desenvolvimento da rede passa por diversas etapas, definicaio de um hardware simples,
de facil manufatura e que atenda uma proposta basica de sensoreamento e controle de
um ambiente qualquer, escolha de um protocolo de comunicagao que atenda de pequenos
ambientes até grandes distancias, definicao do hardware que sera usado como concentrador
da rede, escolha de um banco de dados apropriado, etc. Dentre todas as definigoes é
necessario se preocupar em atender a critérios basicos como velocidade de comunicacao,

custo e confiabilidade.

1.2 Objetivos especificos

e Levantamento dos requisitos necessarios de hardware e software para implementacao

da rede.
e Escolha das linguagens de programacao e protocolos para cada etapa do projeto.
e Padronizacao da estrutura de dados para desenvolvimento de uma rede versatil.

e Criacao de um banco de dados que permita insercao de diferentes tipos de equipa-

mentos na rede.
e Estruturacdo de uma rede que atenda a diferentes protocolos de comunicacao.

e Escolha de equipamentos que possam trabalhar com variados tipos de sensores.

1.3 Estrutura do texto

A parte escrita deste Projeto de Graduacao esta dividida em cinco capitulos, descritos a

seguir:

e Introducao: Aqui é exibido em ambito geral a ideia proposta afim de contextualizar

o leitor sobre o tema do trabalho.

e Referencial tedrico: Este capitulo tera uma breve apresentacao sobre cada um
dos temas abordados no decorrer do trabalho com o objetivo de mostrar ao leitor a

importancia de cada uma das escolhas técnicas do projeto.
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e Ponto de partida: Sera mostrado de onde surgiu a ideia de seguir com o tema

proposto.

e Ideia futura: O capitulo mostra qual a pretensao do autor quanto a estrutura ideal

que deve futuramente ser implementada.

e Infraestrutura proposta: Aqui serd mostrado todo o trabalho desenvolvido em

termos praticos.

¢ Experimentos e resultados: Apds toda a construgao ser discutida, serda mostrada

a rede funcionando.

e Conclusao: Este capitulo apresenta um desfecho para tudo que foi gerado como

conhecimento tecnolégico no decorrer do desenvolvimento do trabalho.
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2 REFERENCIAL TEORICO

2.1 Internet das coisas

De acordo com Embratel (2017) a transformagao digital implementada pelas empresas
abre espago para diversos projetos de inovacao e novos negdcios, que se tornam possiveis
gragas a Internet das Coisas. O caminho para que essas estimativas se concretizem passa

pela evolucao gradual de seis itens sendo eles:

Objetos conectaveis

A tecnologia que liga os objetos em rede

A infraestrutura para a conectividade

As plataformas de recepcao e emissao de sinais

Os aplicativos para os usuarios (operadores e consumidores)

As solugoes de seguranca

No ano de 2001 (dois mil e um) Engels et al. (2002) trazia uma ideia de arquitetura que
visava integrar o mundo fisico com o mundo virtual. Para cada dispositivo ou coisa seria
entregue uma identificagdo tinica, nomeada de GUIDe que tinha como fungao identificar as
informagdGes sobre o objeto em questao, que poderia ser requisitada através de um servico
chamado de ONS (do inglés, Object Name Service - Servigo de Nome de Objeto). Dessa
forma, os objetos passaram a pertencer a um mundo virtual, sendo possivel ter aplica¢oes

nas quais hé a troca de informagoes entre eles.

Kiljander et al. (2014) acredita que para por em pratica a “Computagao ubiqua” e a “Inter-
net das coisas” sao necessarias abordagens comuns para permitir uma interoperabilidade

de alto nivel entre diferentes dispositivos.

Outro aspecto relevante é a variedade de tipos de dominios de coisas que apresentam
conectividade com a Internet, o que demanda requisitos diferentes para cada dominio. Além
disso, interconectar dispositivos com pouca semelhanca em uma mesma infraestrutura
utilizando uma mesma arquitetura é um grande desafio para o projetista. Dessa forma,
diversos trabalhos na area de loT vem sendo realizados para dominios especificos de
coisas (QUEIROZ, 2016).
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Trabalhos cujo escopo sao cidades inteligentes também utilizam o conceito de loT para
modular sua infraestrutura e organizacao de dados. Por exemplo, em cidades onde ¢é
crescente a densidade populacional, cresce também a demanda por servicos e infraestrutura.
Contudo, se cidadaos e gestores tiverem acesso a dados da cidade, esses podem ser utilizados

para planejamentos futuros e tomadas de decisoes (QUEIROZ, 2016).

Jin et al. (2014) propde, conforme mostrado na Figura 2, um framework para a realizacao
de cidades inteligentes utilizando o conceito de IoT que engloba um sistema de informagoes
desde a camada de sensoriamento até a de rede, bem como integracao com servigo de

armazenamento de dados na nuvem.

Figura 2 — Representacao de uma arquitetura de Internet das coisas em uma cidade inteligente.

. ap
wﬂ_ﬁ_%ﬁ- é. — Lie

=] 3
Monitoramento Monitoramento de Monitoramento  Monitoramento Trasporte
de Video Condigdes Estruturais Ambiental de Salde Inteligente

Computacdo em Nuvem

Enderecamento e
gualidade de servico

ilriin il

Fonte: Retirado de Queiroz (2016), adaptado de Jin et al. (2014).

Assim fica claro que desenvolver uma rede apropriada para diferentes tipos de dados
sensoreados, com diferentes modelos de sensores, ligados a diferentes microcontroladores,
que na rede LAN (do inglés, Local Area Network - Rede Local) se comunicam a partir de
diferentes protocolos de comunicagao, ¢ um processo desafiador mas que pode ser facilitado

a partir de um projeto feito para a interoperabilidade.

Arquiteturas de referéncias sdo desenvolvidas para servirem de ponto de partida para

o desenvolvimento de arquiteturas para dominios especificos de uma determinada area.
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Talvez o mais conhecido na drea de computagao seja o modelo OSI (do inglés, Open
Systems Interconnection - Interconexao de sistemas abertos), que serve de referéncia para
o desenvolvimento de protocolos de comunicacao para os mais diversos projetos. Modelos
de referéncia facilitam o desenvolvimento de sistemas, reduzindo tempo e custo, além de
serem guias para a evolucao de sistemas ja existentes. Com o crescimento da Internet das

coisas, surge a necessidade de se ter uma arquitetura de referéncia para o desenvolvimento
de solugoes nesse tema (QUEIROZ, 2016).

Um referencial usado para o projeto é aquele proposto por Bassi et al. (2013), uma

simplificacdo do modelo pode ser encontrada na Figura 3.
Figura 3 — Niveis de abstragao “Servigo IoT” e “Entidade virtual”.

Modelo de entidade Virtual SiStema IoT

Mundo fisico modela aspectos relevantes
do mundo fisico

Level de
Associacdo de servigos [oT Entidade
com entidades virtuais Virtual
modeladas
servico
/7 sensér -
=100 servico
Recursos definidos como /7 senstr Sensor Level de
servicos [oT medem, servico .
observam e atuam no atuador SEI’VI;O
mundo fisico IoT

Fonte: Adaptado de Bassi et al. (2013).

Seguindo a arquitetura proposta, é possivel observar que o ponto ideal é “expor” os mais
diferentes dados captados pela rede em um banco de dados externo. Para que de tal forma
as entidades virtuais possam ser criadas uma camada abaixo ou uma camada acima do
banco de dados. Assim, os dados sensoreados ou os dados de comando podem ser enviados
diretamente entre a entidade virtual solicitante e os servigos IoT através de uma rede
interna (LAN), neste caso fora da Internet, o que é ideal para casos de tempo real e para
casos onde ha uma tela de monitoramento localizada geograficamente no mesmo local
onde ha o ambiente fisico sensoreado. A outra possibilidade é que a comunicacao entre a
entidade virtual e os servigos IoT acontecam através do banco de dados utilizando conexao
Internet. Transformando assim o mundo virtual em uma “cépia” computacional do mundo

fisico.
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2.2 Comunicacao

A rede a ser montada deve atender ao pré-requisito de interoperabilidade, ela deve portanto
se capaz de se comunicar em diversos tipos de protocolos, sendo eles cabeados ou nao
cabeados. No entanto, foi pensado em um protocolo que atenda a maioria dos dispositivos
IoT, além de tentar lidar com critérios importantes como custo, gasto de energia, distancia

de comunicacao, velocidade, etc.

A camada de comunicagao é responsavel por prover a conectividade entre os dispositivos
do espaco inteligente. Existem diversos protocolos, baseados em diferentes padroes, que
sao utilizados para a implementacao de plataformas lo7T. Um exemplo de padrao é o
request /response, utilizado no protocolo HTTP (do inglés, Hypertext Transfer Protocol).
Nesse padrao, existe um servidor que fica esperando uma requisicao para entao emitir
uma resposta. Atualmente, existem microcontroladores com interfaces de comunicacao
com a Internet, que sao capazes de suportar um servidor HT'TP. Dessa forma, pode-se por
exemplo enviar uma requisi¢do para realizar a leitura dos dados de um sensor (QUEIROZ,
2016).

Existem também protocolos conhecidos como m2m (maquina maquina, do inglés machine-
to-machine), que possibilitam a comunicagao direta de dois dispositivos através de uma

infraestrutura de rede (QUEIROZ, 2016).

Queiroz (2016) lembra ainda que existem também os protocolos baseados em mensagens.
Esses protocolos normalmente trabalham associados a um broker, que tem a funcao de
receber e encaminhar as mensagens para seus respectivos destinos. Dessa forma, para um
dispositivo se comunicar com outro qualquer, basta saber o endereco do broker e uma

identificacao do destinatario da mensagem.

Um outro tipo de funcionamento de protocolo m2m é o DDS (Data Distribution Service -
Servigo de Distribui¢do de Dados) citado por Peniak e Franekova (2015), onde Publishers
e subscribers se conectam através de um “barramento de dados” e neste espago de dados
declaram sua intencao de se tornar publisher ou subscribers. Assim o dado pode ser

publicado por qualquer um e pode enfim ser lido por quem se interessar pela mensagem.

Para o projeto aqui citado, foi escolhido o modelo de protocolos baseados em mensagens
para que fosse possivel lidar, de forma mais efetiva, com o fluxo intenso de mensagens da

rede que existe em mais de uma diregao.

O custo de ligar via cabo uma grande rede de sensores e controladores normalmente

torna os projetos inviaveis. Por isso, as solugoes cabeadas sdo usadas geralmente quando a
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nao cabeada é impossibilitada (seguranga, interferéncia, distancia) ou quando ja existe
uma rede cabeada instalada no local. No entanto, Li (2016) avisa que os dispositivos
de interface de rede das linhas existentes tendem a ser volumosos e caros. Além disso,
nem todos os dispositivos de sensoreamento e controle sao mais eficazes nos terminais das
linhas existentes. Portanto, a maioria dos dispositivos IoT tendem a se comunicar sem fio,

nao através de linhas existentes.

E pensando nisso que foi decidido usar um protocolo de comunicacao sem fio. No entanto
existe uma infinidade deles ( Wi-Fi, Bluetooth, ZigBee, 6LoWPAN, LoRa, 2G, 3G, 4G, 5G,

RFID, etc), entao é preciso verificar alguns outros critérios para escolher um principal.

Como distancia alcancada e gasto de energia sao variaveis normalmente inversamente
proporcionais, Lethaby (2017) propde como solugdo exemplo a rede ZigBee por conta dos
beneficios de uma topologia malha, mostrada na Figura 4, pois ela pode estender o alcance

da rede através de multiplos saltos, mantendo a baixa poténcia de transmissao.

Ainda assim devemos lembrar da topologia arvore, usada em redes como 2G, 3G e 4G, em
que é possivel acessar a Internet mesmo em locais remotos. Tendo como problema o alto
custo de instalagao dos roteadores (ERB - Estacao Radio Base), sendo um problema para

locais onde a rede ainda nao esté instalada.

Temos também a topologia estrela, mostrada na Figura 4, usada por exemplo no Wi-Fi e no
LoRa, que alcanca uma maior distancia de operagado quanto mais concentradores houverem.
O protocolo LoRa apresenta ainda a vantagem de que um né pode se conectar com mais
de um concentrador automaticamente, fazendo com que o movimento do dispositivo nao o
faca perder conexao. Porém a desvantagem das redes em topologia estrela é a necessidade

de muitos pontos de conexao com a Internet para manter uma conexao a longas distancias.

Figura 4 — Topologias Malha (esquerda) e Estrela (direita).

Fonte: Lethaby (2017).
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Uma topologia de malha também pode obter uma melhor confiabilidade ao permitir mais

de um caminho para transmitir uma mensagem através da rede (LETHABY, 2017).

Assim, foi escolhido como protocolo de rede a ser aplicado neste projeto o ZigBee que,
além dos beneficios citados anteriormente, funciona em uma faixa de frequéncias aberta
(2.4GH z) e o laboratério onde o estudante trabalha ji possui diversos radios que comunicam
no protocolo citado, tornando mais rapida a implementagao no projeto pois nao ha a

necessidade de compra e teste de novos radios.

2.3  Hardware

Um microcontrolador é um computador em um chip ou, se vocé preferir, um computador
de chip tnico. A palavra “micro” sugere que o dispositivo é pequeno e o “controlador” diz
que o dispositivo pode ser usado para controlar objetos, processos ou eventos. Outro termo
para descrever um microcontrolador é o controlador embarcado, porque o microcontrolador
e seus circuitos de suporte sao geralmente incorporados ou embarcados nos dispositivos
que controlam (AXELSON, 1994).

Mesmo no momento em que a Intel apresentou o primeiro microprocessador com o
4004, houve uma demanda de microcontroladores: o TMS1802 contemporaneo da Texas
Instruments, projetado para uso em calculadoras, foi publicado no final de 1971 para
aplicagOes em caixas registradoras, relégios e medic¢oes instrumentos. O TMS 1000, que foi
introduzido em 1974, ja incluiu RAM, ROM e E/S embarcado e pode ser visto como um
dos primeiros microcontroladores, embora seja chamado de microcomputador (GRIDLING;

WEISS, 2007).

Apesar do ATmega328P ser um microcontrolador 8 bits, bem atras dos microcontroladores
da atual geragao (16 e 32 bits), lembra Klubnikin (2017) que o ATmega328P facilita

aquisicao de dados dos sensores e a comunicagao serial.

O ATmega328P é usado na plataforma Arduino, que conforme cita Gerber (2017) é uma
plataforma de dispositivos de cddigo aberto, com uma comunidade ativa que esté criando
placas de desenvolvimento e ferramentas compativeis. As capacidades dos dispositivos
variam em todos os modelos oficiais da Arduino e também entre as dezenas de placas

compativeis com terceiros.

Foi utilizado portanto como controlador para a rede uma placa inicialmente desenhada
por Flavio Valentim e modificada por Juliana Mattos e Henrique Bodart, conforme mostra

a Figura 5.
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Figura 5 — Controlador usado.

Fonte: Producao do proprio autor.

O controlador possui entradas e saidas digitais, um relé para chaveamento de cargas,
um dimmer para controle de poténcia em cargas, entrada para uma pequena tela de
monitoramento, entrada para um Arduino Minipro e é preparado para se comunicar com

outros controladores via protocolos Rs/85 e I2C.

O projeto inicial desta placa teve como objetivo ser modular, assim foi desenhada sepa-
radamente uma placa para habilitar comunicacao sem fio, conforme mostra a Figura 6.
Tal placa, no entanto, ainda nao foi produzida. Para substitui-la foi escolhida a placa
Seeeduino Stalker (ver Figura 7) que também tem como microcontrolador o ATmega328P,
e que ja possui toda a estrutura de Hardware necesséria para se comunicar com um radio
XBee (Radio habilitado para funcionar com o protocolo ZigBee), além de ser de baixo

custo e baixo consumo de energia.
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Figura 6 — Placa desenhada para a comunicagdo sem fio.
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Fonte: Producao do préprio autor.

Figura 7 — Placa usada para a comunicacdo sem fio (Seeeduino Stalker).

Fonte: (SEEEDSTUDIO, 2015)

O dispositivo usado como radio que se comunica via protocolo ZigBee foi XBee (ver Figura
8). De acordo com Digi International (2017) os médulos sdo desenvolvidos para operar com
o protocolo ZigBee e suprem as necessidades de baixo custo e baixo consumo das redes
de sensores sem fio. Os modulos requerem minima alimentacao e proporcionam entrega

confiavel dos dados entre dispositivos distantes.
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Figura 8 — Radio usado para comunicacao entre dispositivos da rede (XBee).

Fonte: (DIGI INTERNATIONAL, 2017)

2.3.1 Software embarcado

A abordagem padrao para desenvolver softwares para executar em microcontroladores
compativeis com Arduino é usar C ou C++ e a Arduino IDE (GERBER, 2017).

C++, Criada por Bjarne Stroustrup em 1983, inicialmente conhecida como “C with
classes” (C com classes), ¢ uma linguagem para uso genérico. Como C, C++ é uma
linguagem compilada, oferecendo as mesmas vantagens de acesso a hardware, flexibilidade
e performance. No entanto, ela traz consigo conceitos nativos de orientagao a objeto,
programagcao genérica e metaprogramacgao, o que, a nivel de codificagao, proporciona um
sistema de mais facil manutengao, reuso e ampliacio (CURVELLO et al., 2015). Assim, a

linguagem escolhida foi C++.

2.4 Concentrador

Para conectar uma placa qualquer a Internet é necessaria uma pilha TCP/IP (ou UDP/IP
caso nao haja preocupagao com a garantia da chegada do dado ao destino final). De acordo
com SunSoft (1994), o TCP/IP é reconhecido como padrao pelas principais organizagoes
de padroes internacionais e é usado no mundo todo. Como é um conjunto de padroes, é

executado em varios tipos diferentes de computadores.

Existem portanto trés diferentes opgoes para o uso da pilha. Segue:

e Implementa-la: O que demanda um tempo maior que as duas outras op¢oes, além

dos intimeros erros que podem ser causados por adotar tal opgao.

e Usar uma biblioteca pronta: Muitos desenvolvedores se juntaram e montaram

bibliotecas que implementam a pilha em diversas linguagens, inclusive em C. No
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entanto problemas de confiabilidade e seguranca sao muitos, ja que sao bibliotecas

abertas e com poucas possibilidades de implementagao de seguranca.

e Usar um microcontrolador com sistema operacional embarcado: Esta op¢ao
¢ a que possui maior custo financeiro, no entanto acelera o tempo de entrada do
produto no mercado e tras com ela as facilidades que um computador tras sem que

seja perdido o acesso ao hardware que os microcontroladores comuns tém.

Assim, foi decidido, que o concentrador a ser usado futuramente tera um microcontrolador
com sistema operacional embarcado. Para o presente projeto, foi usado um computador
para facilitar a implementacao, o que facilita também no futuro a troca para o concentrador

desejado. Nele foi adicionado um radio Xbee conforme mostra a Figura 8.

2.4.1 Software

Conforme citado, o concentrador usado para este projeto serd um computador. Portanto a
gama de possibilidades de linguagens de programacao é muito maior. A opg¢ao pelo uso do
sistema operacional Linuz é por uma questao de prego ( ja que Linux é o unico sistema
operacional gratuito entre os mais usados) e vasta disseminacao, pois de acordo Group et

al. (2017) a maioria dos sistemas IoT usam Linux (ver Figura 9).

Figura 9 — Sistemas Operacionais mais usados em dispositivos IoT.
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Fonte: (GROUP et al., 2017)

Podemos ver na Figura 10 as linguagens de programacao mais usadas para os concentradores
de redes [oT.



Capitulo 2. Referencial Teorico 25

Figura 10 — Linguagens de programagao mais usadas em concentradores de redes IoT.
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Fonte: (GROUP et al., 2017)

E possivel observar que Node JS é a quinta mais utilizada, com 17.3% e . No entanto Node
JS nao é uma linguagem de exatamente programagao, e sim um sistema que usa como

linguagem o JavaScript (que é a sexta linguagem mais usada, com 16% dos usuérios).

Node JS é um sistema de tempo de execucao que facilita a criagdo de uma rede ou outros
servidores de aplicativos orientados a eventos (WEN, 2013). 12C.INFO (2017) diz que Node
JS é um JavaScript que roda em tempo de execucao, é conduzido por eventos assincronos

e que foi projetado para criar aplicativos de rede escalaveis.

Todos os métodos de E/S na biblioteca padrao Node JS fornecem versoes assincronas, que
sao nao bloqueadoras e aceitam fungoes de retorno de chamada (LINUX, 2017a). Assim,
podemos acessar o banco de dados sem que o resto do cédigo JavaScript pare e fique

esperando.

Ainda assim o conjunto Node JS e Javascript somam uma porcentagem menor do que
o JAVA, no entanto as paginas WEB sao escritas, na maioria dos casos, em Javascript
o que torna o codigo mais otimizado se o front-end e o back-end forem programados na
mesma linguagem, permitindo o uso das mesmas func¢oes nos dois setores. Pensando nessas

vantagens, Node JS foi escolhido para fazer o concentrador funcionar.

2.5 Banco de dados

Para a escolha do banco de dados, foram levadas em consideracao alguns itens conforme

segue:

e Preco.
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e Velocidade.
e Possibilidade de funcionamento em um microcontrolador.

e Funcionamento em um sistema operacional Linuz.

Tahaghoghi e Williams (2007) dizem que o MySQL pode estar em um equipamento bem
modesto e pde pouquissimo atraso no sistema. Muitos pequenos usuarios alimentam suas
organizacgdes com informagoes através do MySQL em modestas areas de trabalho. A
velocidade com que ele pode recuperar informagoes fez dele um favorito de longa data dos
administradores WEB.

Ainda de acordo com Welling e Thomson (2016) uma das melhores caracteristicas do
MySQL é que ele funciona com qualquer um dos maiores sistemas operacionais e com

varios dos menores.

Assim, mesmo havendo outros bancos de dados que funcionam conforme as especificagoes

necessarias para o projeto, o escolhido foi o MySQL.
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3 PONTO DE PARTIDA

Conforme citado na sessao 1.3 aqui sera mostrado de onde surgiu a ideia de seguir com o

tema proposto.

Este projeto de graduagao comegou a partir de um projeto de iniciagao cientifica desen-
volvido no ano de 2016 pelos alunos Henrique Bodart e Juliana Mattos onde havia sido

montada uma rede de controladores que serd mostrada nas sessdes a seguir.

3.1 Estrutura de Hardware

Ao final do projeto, haviam sido utilizadas trés placa de controle conforme mostra a Figura
5, cada uma delas ligadas a uma placa usada apenas para comunicagao (ver Figura 7)
e em cada uma destas ha um radio conforme mostra a Figura 8. Nos controladores nao
foram incluidas as telas de monitoramento que ficavam na placa. A comunicacao interna
da placa era muito lenta quando dotada de tal equipamento, o que prejudicava o controle

das cargas inserindo atrasos.

Um dos trés controladores se comunicava com um computador, para tal ele possuia
ainda uma placa Arduino MiniPro, que servia para tirar do microcontrolador principal

(ATmega328P) a carga de comunicacao com o computador.

O Arduino MiniPro nao pode se comunicar diretamente com o computador, pois ele
nao ¢ preparado para uma comunicacao USB, por isto foi usado um conversor FTDI
(Future Technology Devices International - Conversor TTL/USB) para implementar a

comunicacao.

3.2 Estrutura de software

Nos microcontroladores ATmega328P, dos controladores (Figura 5), todo o cddigo foi

implementado em C++, foi inclusive gerada uma biblioteca prépria para os controladores.

Em cada uma das placas de comunicagao sem fio (Figura 7) o cédigo foi também desenvol-

vido em C++ para facilitar o acesso as placas XBee (Figura 8).

O Arduino MiniPro, usado para comunicar um dos controladores ao computador, também

foi programado em C++.
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Por fim, no computador, a programacao usada foi MATLAB, de onde foi feita a interface
usuario. Nele o usudrio era capaz de enviar comandos a qualquer um dos controladores da

rede.

3.3 Estrutura de telecomunicacoes

Aqui serd mostrada desde a estrutura de comunicacao da rede toda até a estrutura de

comunicacao entre equipamentos.

3.3.1 Rede de controladores

Nesta rede, o conjunto Controlador (Figura 5), placa de comunicagao sem fio (Figura 7)
e rddio (Figura 8) formavam um roteador. Enquanto o conjunto Controlador, placa de
comunicacao sem fio, radio, placa Arduino MiniPro, FTDI e computador formavam o

conjunto concentrador. A estrutura da rede fica mostrada na Figura 11.

Figura 11 — Rede anteriormente desenvolvida.

Fonte: Producao do préprio autor.

3.3.2 Comunicacdo entre dispositivos

Do lado do concentrador, a comunicacao acontece entre o computador e o F'TDI via USB
(Universal Serial Bus), entre FTDI e Arduino MiniPRO via protocolo TTL (Transistor
Transistor Logic). O Arduino MiniPRO, por sua vez, fazia a intera¢ao com o controlador
(Figura 5) utilizando o protocolo de comunicacao I2C (Inter-Integrated Circuit) que
de acordo com (LINUX, 2017b) é um protocolo serial de dois fios usado para conectar
dispositivos de baixa velocidade como alguns tipos de microcontroladores, conversores A /D
e D/A, interfaces de E/S entre outros periféricos semelhantes em sistemas embarcados.
O controlador se comunica com a placa de comunicacao sem fio (Figura 7) utilizando
também o protocolo I2C. A placa de comunicag¢ao sem fio se comunica com o radio ZigBee

(Figura 8) utilizando mais uma vez o protocolo TTL.
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Entre concentrador e roteador, os protocolos usados para comunicacao eram ZigBee
(comunicacao sem fio) ou RS485 (Comunicacao com fio). Quando a comunica¢ao era sem
fio os dados passavam pela placa de comunicagao sem fio, quando era cabeada os dados

saiam diretamente do controlador.
Do lado dos roteadores, os dados vao do radio ZigBee, para a placa de comunicacao sem
fio utilizando a comunicacao TTL e da placa de comunicagao sem fio para o controlador

utilizando o canal 12C.

Na Figura 12 todo os protocolos de comunicacao sao mostrados onde foram utilizados.

Figura 12 — Uso dos protocolos de comunicagdo na rede anteriormente desenvolvida.

]

Fonte: Producao do proéprio autor.

3.3.3 Pacote de dados

Para entender como a rede funciona, é preciso entender como sao formados os pacotes
de dados que por ela passam. Portanto, nesta sessao serd mostrado todo o processo de

formacao de pacotes e como eles sao compreendidos.

No MATLAB sao criados cinco bytes, onde os trés primeiros significam sempre a mesma
coisa e os dois 1ltimos podem mudar conforme variam os trés primeiros. Segue no quadro

1 um exemplo da formagao dos trés primeiros bytes.
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Quadro 1 — Significado dos trés primeiros bytes que circulavam na rede anteriormente desenvolvida.

Posicao Significado Exemplo
Byte 1 Tipo de comunicagao RS485, ZigBee
Byte 2 Qual o enderego de destino Controlador 1 ... n

Byte 3 Qual a funcionalidade do controlador Relé, Dimer, etc

Fonte: Producao do préprio autor.

Os préximos dois bytes dependem da fungao escolhida (terceiro byte), e entao o pacote
com os cinco bytes é enviado para o Arduino Minipro.

Nas partes da rede onde ¢ usado o protocolo I2C' conforme mostra na Figura 12, o “mestre”
da comunicacao [2C, de tempos em tempos, pede os dados para os “escravos”, assim
um dado antigo que esteja em um dos escravos acaba sendo reenviado toda vez que o
mestre o pede. Para solucionar tal problema, foi acrescentado um byte no inicio pacote,
incluido no Arduino Minipro. Sempre que um dado é novo (que acabou de ser enviado
pelo computador) este byte recebe o valor um (1), quando tal dado é requisitado pelo
mestre da comunicacao I2C (o controlador, ver Figura 5), o byte é novamente convertido

para (0). Desta maneira o controlador saberda quando o dado é novo ou antigo.

E o pacote com seis bytes que circulard por toda a rede. Tal pacote atravessa a rede sem
que seja necessario implementar na programacao a real formacao do pacote para cada
tipo de linguagem, pois foram usadas bibliotecas prontas que implementam os protocolos.

Assim, tais bibliotecas, enviam os dados dentro das regras de cada protocolo.

3.4 QObservacoes sobre a rede antiga

Apesar do objetivo da rede ter sido uma rede de baixo custo, para tal foram desenvolvidas

e usadas placas de baixo custo, o concentrador da rede havia sido mal projetado.

E possivel observar, conforme consta na sessio 3.3.1, que o concentrador teve um objetivo
duplo de controlar a rede e controlar cargas. Para tal foi preciso adicionar nele uma
capacidade computacional enorme (4 microcontroladores além de um computador), pois
em um sistema comum de controle, conforme mostra a Figura 13, existe uma realimentacao
de dados. Por exemplo a temperatura do ambiente seria usada para determinar a poténcia

que o dimer aplicaria na carga.
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Figura 13 — Sistema realimentado.

R(s) E(s) C(s)
G(.s)

Y

B(s)

H(s) [

Fonte: (OGATA, 2001)

No entanto, a partir de uma perspectiva de controle de dados amostrados, é natural
amostrar a saida do processo equidistantemente com um periodo de amostra “h”. Também
¢é natural manter o atraso de controle o mais curto possivel. A razao é que os atrasos
no tempo dao origem a um atraso de fase, que geralmente degeneram a estabilidade e o
desempenho do sistema (NILSSON, 1998).

Por isso foi feita a opcao de distribuir as tarefas do concentrador em diferentes microcon-
troladores, fato tal que teria sido evitado se o concentrador tivesse como func¢ao tnica

controlar a rede.

Além disso, a ideia de ter uma rede de baixo custo fica comprometida com o uso do
software MATLAB, uma vez que o mesmo é proprietario e tem um custo de assinatura
muito maior que o custo de todo o restante da rede. Além de ser um programa que exige
uma capacidade computacional maior que aquela dos microcontroladores com sistema
operacional embarcado, o que impediria uma futura substituicao do computador por um

hardware menor, que consuma menos energia e menos dispendioso.
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4 IDEIA FUTURA

Neste projeto se fez necessario apresentar o que havia antes dele ser iniciado e onde se

quer chegar com ele para que por fim seja possivel compreender os resultados atuais.

No presente capitulo é apresentada a ideia futura, sendo consideradas as possiveis aplicagoes.

4.1 Ideia conceitual

Para que seja possivel aplicar a arquitetura mostrada na Figura 3, é preciso antes desenvol-
ver toda uma estrutura de interligacao entre o mundo fisico e o mundo virtual, equivalente

a ligar a rede a Internet.

A Figura 14 mostra em forma de diagrama a ligacao citada anteriormente.

Figura 14 — Diagrama conceitual da ideia futura da rede.

Servidor e Banco de Dados Sensores Controladores
| externos | | . I

Bancos de Dados e
J l \._ Servidores internos . Concentradores / J

l Tela de monitoramento

e usuario Coordenadores da rede

Fonte: Producao do préprio autor.

E possivel observar na Figura 14 que supde-se que haverd mais de um concentrador na
rede, pois em uma rede IoT real podem haver iniimeros dispositivos captando dados. Para
nao afunilar os dados em um tnico concentrador distribuem-se mais alguns em locais

fisicos que tenham maior concentracao de dispositivos conectados.

Havera entdo mais de um acesso ao banco de dados principal (externo), além deste banco

também ser usado para levar informacao a tela de monitoramento do usuario. Para que nao
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hajam muitos dados perdidos por excesso de acessos ao banco de dados externo, sugere-se
que haja um banco de dados por concentrador, assim até mesmo uma possivel perda de
conexao com a Internet seria algo contornéavel, ja que os dados salvos no banco de dados

interno poderiam ser reenviados a rede para que alcangassem outro concentrador.

Serd feita portanto uma coordenagao entre diversos bancos de dados. Para nao sobrecarregar
o servidor externo que ja ¢ responsavel pela tela de monitoramento, a sugestao ¢ que os
servidores internos, contidos em cada concentrador, cuidem de acessar o banco de dados

externo para salvar os dados gerados pela rede e para captar os dados destinados a rede.

4.2 Exemplo de funcionamento

Para que fique mais clara a ideia, nesta sessao sera mostrado um exemplo de funcionamento
pratico da rede tendo em mente o diagrama conceitual da Figura 14. Segue na Figura 15

o exemplo sugerido.

Figura 15 — Exemplo pratico da ideia futura da rede.
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Fonte: Produc¢ao do proéprio autor.

E possivel observar que o objetivo é conectar diversos tipos diferentes de controladores e
sensores em uma mesma rede. Para tal serdo utilizados diferentes protocolos de comunicagao
sem fio e com fio. O objetivo é que a rede tenha mais de um concentrador, para permitir um
maior dinamismo, velocidade e invulnerabilidade a falhas, pois com apenas um concentrador

a queda dele desconectaria toda a rede.

A Figura 16 mostra do ponto de vista de redes qual a fungdo de cada conjunto de
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equipamentos.

Figura 16 — Exemplo pratico da ideia futura da rede do ponto de vista de comunicagao.
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Fonte: Producao do préprio autor.

Para facilitar a visualizagdo da rede mostrada na Figura 16, é disponibilizada na Figura
17 a visualizagao da mesma em forma de grafo, onde as areas contornadas em vermelho
representam os nos e as ligagoes entre elas (comunicagao com fio ou sem fio) representam

as arestas.

Figura 17 — Grafo da rede citada na Figura 16.

Coordenador .

. Roteador .
Dispositivo final .

Fonte: Produc¢ao do proéprio autor.

Nota-se que havendo uma falha na comunicacao (falha de arestas) apenas os dispositivos

finais possivelmente se desconectariam da rede. A rede é resistente a até duas falhas de
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equipamentos (falha de nés). Redes em malha sdo mais tolerantes a falhas e com tal tipo
de diagrama podemos ter apenas alguns dispositivos conectados & rede externa (Internet),
podendo assim concentrar os esforcos de seguranga a invasoes e ataques apenas nestes
pontos. Outro fator a ser considerado é que os dispositivos capazes de se conectar a Internet
sao geralmente mais caros, assim é preciso fazer um equilibrio quanto ao preco da rede e

sua confiabilidade.
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5 INFRAESTRUTURA DESENVOLVIDA

Aqui serd apresentado o projeto pratico desenvolvido e os conceitos ligados a ele.

5.1 Ideia conceitual

Na Figura 18 podemos ver conceitualmente como funciona a rede desenvolvida.

Figura 18 — Diagrama conceitual da rede desenvolvida.

Sensores Controladores

CLCIY)
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Fonte: Producao do proéprio autor.

E possivel perceber que comparativamente com o diagrama conceitual apresentado na

Figura 14 da sessao 4.1, o que foi retirado é tudo aquilo que é externo a rede.

Esta escolha foi feita para ser fiel a ideia de desenvolver algo genérico, de modo a tornar facil
a implantagdo de uma rede mais especifica. Conforme mostrado na Figura 3 e explicado
na sessao 2.1 para cada rede faz-se um grupo de “entidades virtuais” que sd@o sendo uma
coOpia do mundo fisico e, portanto, dependem de onde a rede sera aplicada e de suas

caracteristicas particulares.
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5.2 Funcionamento

A Figura 19 mostra a rede desenvolvida.

Figura 19 — Rede desenvolvida.
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Fonte: Producao do proprio autor.
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Observa-se que existe uma malha formada entre os radios Xbee, no entanto esta malha, no

protocolo Zigbee, varia dinamicamente conforme a necessidade da rede de se adaptar a

possiveis falhas, a menos que o usuario a torne estatica.

5.3 Controlador

Observa-se na Figura 19 que existe apenas um modelo de controlador sendo usado, que é

aquele mostrado na Figura 5 e explicado na sessao 2.3.

Existem dois modelos de pacotes de dados que podem correr pelo controlador. Um que é

recebido, um que é enviado.

5.3.1 Pacote de dados recebido pelo controlador

O pacote de dados recebido pelo controlador tem quatro bytes (os quatro primeiros) de

significado fixo, os outros dois bytes dependem do quarto.

O Quadro 2 mostra os possiveis significados dos quatro primeiros bytes.
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Quadro 2 — Significado dos quatro primeiros bytes da rede desenvolvida.

Posicao Significado Exemplo
Byte 0  Informacgao nova? Sim ou nao

Byte 1  Tipo de comunicagao RS/85, ZigBee, etc.
Byte 2 Qual o enderego de destino Controlador 1 ... n

Byte 3  Qual a funcionalidade do controlador Relé, Dimer, etc.

Sera listada algumas consideragoes sobre alguns dos bytes citados no Quadro 2.

e Byte 0: Define se o pacote recebido sera lido ou nao, funciona para evitar que pacotes
que tenham ficado salvos em algum buffer sejam relidos e afetem negativamente o

funcionamento do controlador.

e Byte 1: Para esta rede em especifico estd sendo usada apenas a comunicagao via

protocolo ZigBee, portanto o tinico valor possivel é 2.

e Byte 2: Como os radios tem endereco proprio e cada radio se encontra ligado a
apenas um controlador, este campo ficou inutilizado, o valor padrao adotado para

ele é 2.

A partir daqui serao mostrados os possiveis pacotes de dados dependendo do valor contido
no Byte 3.

5.3.1.1 Relé

Quando o valor do Byte 3 for um (1), significa que sera acessado o relé do controlador.

Para tal seguem os significados dos tltimos dois bytes.

e Byte 4: Temperatura para abertura do relé.

e Byte 5: Temperatura para fechamento do relé.

Assim um controle qualquer de carga pode ser feito com relacdo a uma determinada faixa.

Segue na Figura 20 um exemplo de pacote que poderia ser recebido pelo controlador.

No caso citado na Figura 20, usando uma lampada incandescente como aquecedor, toda
vez que a temperatura chegasse a vinte e sete graus Celsius (27°C'), o relé seria ativado
e a lampada acenderia, aquecendo o ambiente. Quando a temperatura chegasse a trinta
graus Celsius (30°C), o relé desligaria e a temperatura no ambiente voltaria a diminuir

naturalmente.
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Figura 20 — Exemplo de pacote para controle de carga via relé.

Byte 0 Byte 1 Byte 2 Byte 3 Byte 4 Byte 5
1 2 2 1 27 30

Fonte: Producao do préprio autor.

5.3.1.2 Dimer

Quando o valor do Byte 3 for dois (2), significa que serd acessado o dimer do controlador.

Segue a estrutura dos dois tltimos bytes.

e Byte 4: 1 para um processo da incrementacao no valor do sensor e 2 para decremento.

(esquentar ou esfriar).

e Byte 5: Valor para controle.

Como nesta rede estamos usando apenas o processo de aquecimento através das lampadas

incandescentes, o Byte 4 serd sempre um (1).

Este tipo de controle faz um corte na onda de alimentagao da carga objetivando controlar
a poténcia inserida. No entanto nao ¢ um processo indicado para controle de cargas de
muita poténcia pois o corte na onda gera harmonicos que podem danificar o equipamento

e diminuir sua vida util.
Como o controlador desenvolvido é apenas proporcional, ha um erro estatico no controle.

Segue na Figura 21 um exemplo de pacote que atuaria sobre o dimer.

Figura 21 — Exemplo de pacote para controle de carga via dimer.
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Byte 3
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2
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2
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30

Fonte: Producao do proprio autor.
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Neste caso a lampada teria sua poténcia variada pelo dimer objetivando manter a tempe-

ratura ambiente em trinta graus Celsius (30°C').

5.3.1.3 Controle manual do relé ou dimer

Quando o valor do Byte 3 for trés (3), significa que serd feito um acesso ao relé ou ao
dimer, no entanto nao serd um controle realimentado usando valores vindos do sensor. O

controle serd feito manualmente. Seguem os significados relativos aos dois tltimos bytes.

e Byte 4 = 1 - Controle manual do Relé:
— Byte 5: 2 para ligar o relé, 1 para desligar.
e Byte 4 = 2 - Controle manual do Dimer:

— Byte 5: Valor em porcentagem da poténcia inserida na carga.

Na Figura 22 sao mostrados dois possiveis pacotes de dados que utilizariam esta fungao.

Figura 22 — Exemplo de pacote para controle manual de carga via dimer ou relé.

Byte O Byte 1 Byte 2 Byte 3 Byte 4 Byte 5
1 2 2 3 1 2
Byte O Byte 1 Byte 2 Byte 3 Byte 4 Byte 5
1 2 2 3 2 50

Fonte: Producao do proprio autor.

O primeiro pacote é um comando de ligar o relé. O segundo pacote é um comando
de controlar a carga através do dimer em cinquenta por cento (50%) da onda total de

alimentacao.

5.3.1.4 Pinos digitais de entrada

Quando o valor do Byte 3 for quatro (4), significa que serd acessado algum pino digital
de entrada. Assim, o Byte 4 deverd ser o nome (nimero) do pino e o Byte 5 serd sempre

de valor um (1).

Segue na Figura 23 um exemplo de pacote para tal fungao.
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Byte O

Figura 23 — Exemplo de pacote para leitura dos pinos digitais de entrada.
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Fonte: Producao do préprio autor.

Neste caso, o pino 7 sera lido.

5.3.1.5 Pinos digitais de saida

Se o valor do Byte 3 for cinco (5), entdao serd promovida alguma acao sobre algum dos

pinos digitais de saida. Segue a func¢ao dos ultimos dois bytes.

e Byte 4: Numero do pino sobre o qual se quer atuar.

e Byte 5: 2 para aplicar tensao de 5V e 1 para aplicar tensao de 0V.

A Figura 24 mostra um exemplo de pacote para o caso especificado.

Figura 24 — Exemplo de pacote para atuagao sobre os pinos digitais de saida.

Byte O Byte 1 Byte 2 Byte 3 Byte 4 Byte 5
1 2 2 5 8 2

Fonte: Produc¢ao do proéprio autor.

Neste caso, o pino oito (8) receberd uma alimentagao de cinco volts (5V).

5.3.1.6 Captura de temperatura

Se o valor do Byte 3 for seis (6), entdo o objetivo é fazer com que o controlador passe
a simplesmente captar dados de temperatura local e envia-los para o concentrador, ou o

contrario. Segue explicacao da fungao.

e Byte 4: 6 para permitir o envio de dado de temperatura, 4 para cancelar permissao.
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Segue na Figura 25 um exemplo de pacote para a funcao citada.

Figura 25 — Exemplo de pacote para atuacao sobre o sensor de temperatura.

Byte O Byte 1 Byte 2 Byte 3 Byte 4 Byte 5
1 2 2 6 6 X
Byte O Byte 1 Byte 2 Byte 3 Byte 4 Byte 5
1 2 2 6 4 X

Fonte: Producao do préprio autor.

O primeiro pacote inicia o envio de dados de temperatura ao concentrador, o segundo

finaliza este envio.

5.3.2 Pacote de dados enviado pelo controlador
O pacote de dados enviado pelo controlador ao coordenador da rede possui dois bytes e

tem como contetdo o valor de temperatura do sensor.

A temperatura é adquirida via protocolo I2C e contém um resultado em float. Para
melhorar o envio e gastar menos meméria no banco de dados do coordenador, foi optado

por enviar o valor em dois bytes.

Usando como exemplo um dado de temperatura ficticio, serd mostrado nas equacgoes a

seguir o processo de adaptagao do valor até o envio do dado.

Valor ficticio.

Tpocy = 27.3235

Multiplicagao por 100.
Tx100 = 2732.35

Transformagao de float para inteiro.

Tiimpy = 2732

Separagao em dois bytes.
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— Transformando para binério.

2732(4ey = 0000101010101100 i)

— Separando de 8 em 8 bits.

Bytel = 00001010 )

— Transformando para decimal

00001010 piny = 10(gec)

10101100 (i) = 172(dec)

Assim o valor de temperatura é enviado em forma de dois bytes.

5.4 Placa de comunicacdo sem fio

Como mostra na Figura 19 foi usado apenas um tipo de placa para acoplar o controlador
ao radio. A placa usada foi a Seeeduino Stalker conforme mostrada na Figura 7 e explicada

na sessao 2.3.

5.4.1 Pacote de dados recebido pela placa de comunicacao sem fio

Quando o dado recebido vem do concentrador, o que significa que é um dado de comando
direcionado ao controlador, o proprio protocolo ZigBee faz a verificacao se o dado ¢é para
ele mesmo ou nao, portanto a placa de comunicacao sem fio dispensa verificacdo quanto a
destinacao do dado e dentro do ciclo principal do cédigo faz uma verificagao de chegada

de dados. Quando os dados chegam, eles sao salvos em seis (6) bytes.

Quando o dado recebido vem do controlador, o que significa que é um dado de temperatura
destinado ao concentrador, uma interrupc¢ao é ativada na placa de comunicagao sem fio,
entao os dados sao salvos em uma variavel de dois bytes. além disso um marcador é ativado
para que no ciclo principal do cédigo estes dados de temperatura sejam enviados para o
radio XBee.
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5.4.2 Pacote de dados enviado pela placa de comunicacdo sem fio

Quando o dado a ser enviado vem do concentrador (destinado ao controlador), este é
enviado e entdo o primeiro byte ¢ modificado de um (1) para zero (0), pois conforme
descrito no Quadro 2, o primeiro byte serve para dizer se a informacao é nova ou nao.

Entao, ela deixa de ser nova logo apés ter sido enviada ao controlador.

Quando o dado a ser enviado vem do controlador (destinado ao concentrador), este é

enviado e entdo o marcador é desativado para que o mesmo dado nao volte a ser enviado.

5.5 Placa de sensoreamento

E possivel observar na Figura 19 que existem trés placas Seeeduino (mostradas na Figura
7 e explicadas na sessdo 2.3) que nao estao ligadas a controlador nenhum e estao ligadas a
sensores. Apesar da placa ser a mesma utilizada como placa de comunicagao sem fio (ver

sessao 5.4) suas fungoes sao diferentes.

Quando ela recebe um pacote destinado a ela mesma, que tem a composi¢cao mostrada na
Figura 26, ela passa a captar dados de temperatura do ambiente e envia-los ao concentrador,

ou para de captar dados.

Figura 26 — Pacote destinado a placa de sensoreamento.

Byte O Byte 1 Byte 2 Byte 3 Byte 4 Byte 5
1 2 2 6 6 X

Byte O Byte 1 Byte 2 Byte 3 Byte 4 Byte 5
1 2 2 6 4 X

Fonte: Producao do proprio autor.

O primeiro pacote mostrado na Figura 26 habilita a placa a captar dados, o segundo a
desabilita.

5.6 Rede sem fio

O protocolo de comunicagao sem fio usado é o ZigBee, conforme explicado na sessao 2.2, o

radio usado para se comunicar através deste protocolo é o XBee (ver Figura 8 da sessio
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2.3). O aplicativo usado para fazer a conFiguracao dos radios foi o XCTU (software da

empresa DIGI usado para conFiguragdo dos radios por ela produzida).

O grafo da rede, gerado pelo XCTU, é mostrado na Figura 27.

Figura 27 — Grafo da rede gerado pelo XCTU.
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Fonte: Produg¢ao do proéprio autor.

Na Figura 27 percebe-se uma ligagdo entre todos os radios, no entanto esta ligacdo mostra
apenas que todos os radios estdao em possivel comunicacao. Na realidade a rota é fixa, mas
pacotes de teste circulam entre a rede verificando sempre a continuidade e a qualidade das
ligacdes entre radios, assim se uma outra rota se torna melhor, o desenho da rede muda.
Portanto um pacote enviado de um radio nao segue dois caminhos, ele segue apenas o

melhor caminho, evitando assim o desperdicio de energia.

Foi feito também um teste de alcance (ou poténcia). Conforme mostra a Figura 28, para
ele foi usado um pacote de dados de seis bytes que na rede desenvolvida serviriam para
acionar a leitura de temperatura em algum controlador (ver sessao 5.3.1.6) ou para acionar

a leitura de temperatura em alguma placa de sensoreamento (ver sessao 5.5).
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Figura 28 — Pacote usado no teste de alcance.
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Fonte: Producao do préprio autor.

Para o teste, os radios estavam a uma distancia de apenas um metro, com um obstaculo
de madeira de 10cm entre eles, usando uma antena 2dB; no coordenador e uma antena
8dB; no roteador. Foram enviados cem pacotes do radio local (coordenador) para o radio
remoto (roteador). Para cada pacote enviado foi gerada também uma resposta que foi do

radio remoto para o local. A Figura 29 mostra o resultado do teste.
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Figura 29 — Teste de alcance de radios.
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Fonte: Producao do proprio autor.

Conforme mostra a Figura 29 a poténcia no roteador varia entre —42dB,, e —52dB,,
(equivalente a um sinal entre 63.1nW e 6.31nW). No coordenador as variagdes foram
mais bruscas, indo desde —19.5dB,, até —75dB,, (entre 11.22uW e 31.6pW). E possivel
observar que uma antena melhor promove uma recepc¢ao mais estavel, a antena menor
além de gerar um sinal instavel na recep¢ao, gera vales no grafico que significam um sinal

de poténcia muito baixa recebido.

E necessario lembrar que o sinal RSSI usado para medicao da intensidade do sinal, é
medido utilizando apenas o preambulo, portanto se o sinal no rddio remoto se manteve

sempre numa faixa muito proxima de sinal, é razoavel que a perda de um dos pacotes
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(que acontece quando nada do pacote chega ou quando o pacote nao possui o conteiido
enviado) tenha sido causada pelo emissor (radio local) que esteve conectado a uma antena
de 2dB;. Assim, fica decido que na rede, mesmo que os radios remotos (roteadores) estejam
conectados a antenas menores, o coordenador deve ser conectado a uma antena maior e

mais confiavel, pois tera de lidar com um fluxo muito maior de dados.

5.7 Concentrador

Conforme mostra a Figura 19, o que liga o concentrador a rede é um radio XBee e um FTDI
(conversor TTL-USB). Como a conversao dos dados desde o XBEFE até o computador é
automatica, nesta sessao falaremos apenas do servidor e no banco de dados contidos do

concentrador.

5.7.1 Banco de dados

O banco dados é composto por sete tabelas MySQL. A ideia é que as tabelas ajudem a
criar as entidades virtuais futuramente. Para tal, é preciso que haja uma cépia das tabelas

que ficard no banco de dados externo representado na Figura 14.

As sete tabelas sdo:

e Cliente: Define quais os clientes que usam este modelo de rede loT (Tabela opcional).

e Equipamento: Fala sobre caracteristicas técnicas dos equipamentos controladores

e aqueles que sao usados como placa de sensoreamento.

e Sensor: Mostra quais sensores sao usados no projeto e como é a comunicacao com

eles.

e Dado: Como existem sensores que captam mais de um tipo de dado, esta tabela

serve para dizer quais os possiveis dados medidos pela rede.

e Hardware: Especifica o nome de cada hardware usado para captacao de dados ou

controle.
e Rede: Apresenta caracteristicas de rede, inclusive o endereco.

e To_ Dash: Sao os dados que vém da rede e que possam ser usados para geracao de

graficos por exemplo.

e To_Hard: Dados enviados do concentrador para algum dos equipamentos.
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e LastID: Mostra o tltimo comando da tabela To_Hard que foi enviado e é usado

para que o servidor saiba qual foi o tltimo comando enviado para a rede.

As tabelas funcionam dentro de uma dindmica de busca de dados. A dinamica dos dados
que vao do concentrador pra algum outro dispositivo da rede é diferente daquela relativa
aos dados que vao de algum dispositivo da rede para o concentrador. Por isto, as duas

préoximas sessoes tratam do assunto separadamente.

As caracteristicas especificas de cada tabela (modelo de entidade) sdo mostradas na Figura

30.

Figura 30 — Modelo de entidade das tabelas do Banco de Dados.

Field Schema Table Type Character Set Display Size Precision Field Schema Table  Type Character Set Display Size Precision
idRede TCC_Henrique Rede INT UNSIGNED binary 10 il idTo_Hard TCC_Henrique To_Hard INT UNSIGNED binary 10 1
idHardware TCC_Henrique Rede INT UNSIGNED binary 10 i NomeHardware TCC_Henrique To_Hard VARCHAR utfs8 45 4
Tipo TCC_Henrique Rede VARCHAR utfg 45 6 Pacote TCC_Henrique To_Hard VARCHAR utfg 100 6
End_Rede TCC Henrique Rede VARCHAR utfg 45 16 Hora TCC_Henrique To_Hard TIMESTAMP binary 26 20
Field Schema Table Type Character Set Display Size Precision Field Schema Table Type Character Set Display Size Precision
idSensor TCC_Henrique Sensor INT UNSIGNED binary 10 il idHardware TCC_Henrique Hardware INT UNSIGNED binary 10 1
Nome_Tecnico TCC Henrigue Sensor VARCHAR utf8 45 5 idEquipamento TCC_Henrique Hardware INT UNSIGNED binary 10 1
Fabricante TCC Henrique Sensor VARCHAR utf8 45 8 idCliente TCC Henrique Hardware INT UNSIGNED binary 10 1
Comunicacao TCC_Henrique Sensor VARCHAR utfg 45 6 NomeHardware TCC_Henrique Hardware VARCHAR utf8 45 4
Field Schema Table Type Character Set Display Size Precision Field Schema Table Type Character Set Display Size Precision
idCliente TCC_Henrique Cliente INT binary 10 1 idDado TCC_Henrique Dado INT UNSIGNED binary 10 il
Nome  TCC Henrique Cliente VARCHAR utfg 45 11 idSensor TCC_Henrigue Dado INT UNSIGNED binary 10 1
CNP) TCC_Henrique Cliente VARCHAR utf8 45 11 Tipo TCC_Henrique Dado VARCHAR utf8 45 11
Field Schema Table  Type Character Set|Display Size | Precision Field Schema Table Type Character Set Display Size Precision
idTo_Dash TCC_Henrique To_Dash INT UNSIGNED binary 10 2 idLastiD TCC_Henrique LastID INT binary 11 1
idDado  TCC_Henrique To_Dash INT UNSIGNED binary 10 1 D TCC_Henrigue LastlD INT binary 11 1
End_Rede TCC_Henrique To_Dash VARCHAR utfg 45 16 -
Pacote TCC_Henrique To_Dash VARCHAR utfg 45 4 Field Schema Table Type Character Set Display Size Precision
Hora TCC_Henrique To_Dash TIMESTAMP  binary 26 20 idEquipamento TCC Henrique Equipamento INT UNSIGNED binary 10 1
Nome_Tecnico TCC Henrique Equipamento VARCHAR utf8 45 12
Fabricante TCC_Henrique Equipamento VARCHAR utfs 45 27

Fonte: Producao do préprio autor.

5.7.1.1 Do concentrador para algum dispositivo

A tabela principal de envio de comandos do concentrador para a rede é a tabela To__Hard,

o Quadro 3 mostra a estrutura de campos da tabela To_ Hard e um exemplo de dado.

Quadro 3 — Tabela To__Hard para dados direcionados a um dispositivo da rede.

idTo Hard NomeHardware Pacote Hora
1 CP 1 060606 2017-12-27 18:55:57.589344

Fonte: Produgao do proéprio autor.

Observa-se que o pacote contém informacoes em hexadecimal, usado para facilitar a

construcao do pacote final que serd enviado (ver sessao 5.7.2). Temos como pacote uma
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informacdo com apenas trés bytes, enquanto na verdade o pacote que é enviado até o

controlador ou a placa de sensoreamento possui seis bytes, o motivo é explicado na sessao

5.3.1.

O campo NomeHardware ¢ usado para a formacdo do pacote, pois uma informacgao
necessaria para enviar o pacote é qual o destino. Portanto para o caso deste exemplo, o

nome do hardware de destino é CP__1. Entao a tabela Hardware (Quadro 4) é acessada.

Quadro 4 — Tabela Hardware para dados direcionados a um dispositivo da rede.

idHardware idEquipamento idCliente NomeHardware
1 1 2 CP_1

Fonte: Producao do préprio autor.

O Quadro 4 mostra uma tabela de pouco dinamismo, a cada novo equipamento inserido
na rede é necessario adiciona-lo nesta tabela. Os campos idEquipamento e idCliente sao
usados para relacionar o envio de dados a um tipo de equipamento e a um cliente especifico,
porém nao sao campos vitais para o envio do pacote. os campo idHardware é usado para
localizar o endereco de rede em uma outra tabela. O idHardware do exemplo dado é 1.

Esta informagao serd agora procurada na tabela Rede (Quadro 5).

Quadro 5 — Tabela Rede para dados direcionados a um dispositivo da rede.

idRede idHardware Tipo End_ Rede
1 1 zighee 0013a20040690c35

Fonte: Producao do préprio autor.

A tabela Rede tem também pouco dinamismo, a cada novo equipamento inserido na rede
é necessario inserir suas informacgoes de rede, no caso da rede desenvolvida o protocolo de
comunicacao usado foi ZigBee e o enderego de rede do exemplo dado é 0013a20040690¢35.
Assim, em posse do dado a ser enviado e do endereco a quem é objetivado enviar, o pacote

pode entao ser formado pelo servidor e enviado ao controlador da rede.

A Figura 31 mostra de forma didatica o processo de busca do dado e do enderego de

destino do pacote.
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Figura 31 — Tabelas MySQL para envio de dados aos dispositivos da rede.

idTo Hard |NomeHardware Pacote Hora

1 ICP_1, (060606 | 2017-12-27 18:55:57.580344
N T
e T~e L Pacote  Endereco
TSN Tt 0013a200
v - "| 060606 | 40690c35
idHardware idEquipamento | idCliente NomeHardware )
(P ’
l1 I 1 2 CP_1 ,
r /
N //
-~ - ”
-~ “ . . -~
v .-
idRede idHardware Tipo End_Rede _--"
1 1 zigbee :001 3a20040690c35 }— ----- -

Fonte: Producao do proprio autor.

O pacote a ser enviado para a rede alcancara portando o controlador CP_1 e fard com

que ele comece a enviar dados de temperatura para o servidor (ver sessao 5.3.1.6).

Ao fim de cada novo dado enviado a rede, a tabela LastID (ver Figura 41) atualiza para

o ID do ultimo comando enviado da tabela To Hard.

5.7.1.2 De algum dispositivo para o concentrador

A tabela principal de envio de dados dos dispositivos para o concentrador é a tabela
To_Dash. E considerado que os dados nela salvos poderdo ser, em algum momento,

exibidos em uma tela de monitoramento.

O Quadro 6 mostra a estrutura dos campos da tabela e um exemplo de dado.

Quadro 6 — Tabela To_ Dash para dados direcionados ao concentrador da rede.

idTo_Dash idDado End_Rede Pacote Hora
63 1 0013a20040690c35 2697  2017-12-27 18:56:37.887275

Fonte: Produgao do proéprio autor.

Na tabela To__Dash (Quadro 6) ja pode ser obtido o contetido do pacote e o enderego de
rede de quem o enviou. Os campos idTo__Dash e Hora servem para que seja possivel
identificar a posicao dos valores nos graficos a serem gerados em uma tela de monitoramento

por exemplo. O Campo FEnd_ Rede também é usado para captar informacoes na tabela
Rede (Quadro 7).
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Quadro 7 — Tabela Rede para dados direcionados ao concentrador da rede.

idRede idHardware Tipo End_Rede
1 1 zighee 0013a20040690c35

Fonte: Producao do proprio autor.

Em posse do endereco de rede, sabemos a partir do Quadro 7 qual o protocolo de rede
pelo qual o pacote circula (ZigBee) e qual o idHardware, que seré utilizado para captar

informagoes na tabela Hardware, o exemplo é mostrado no Quadro 8 .
Quadro 8 — Tabela Hardware para dados direcionados ao concentrador da rede.

idHardware idEquipamento idCliente NomeHardware
1 1 2 CP_1

Fonte: Producao do préprio autor.

Do Quadro 8 podemos tirar de informagao o nome do hardware (CP__1 para o exemplo
dado), além dos campos idEquipamento e idCliente terem uso para acessar outros dados.
As tabelas Equipamento e Cliente (ver Quadros 9 e 10) mostram informagoes sobre o

equipamento que enviou o referido dado e a qual usuério (cliente) ele pertence (ver sessao

5.7.1).
Quadro 9 — Tabela Equipamento para dados direcionados ao concentrador da rede.

idEquipamento Nome_ Tecnico Fabricante

1 PLC Flavio, Juliana e Henrique

Fonte: Producao do préprio autor.

Na tabela Equipamento (Quadro 9) é possivel haver mais informagoes sobre o dispositivo

de sensoreamento ou o controlador.

Quadro 10 — Tabela Cliente para dados direcionados ao concentrador da rede.

idCliente Nome CNPJ
2 Ufes 98885465480

Fonte: Producao do préprio autor.

Na tabela Cliente (Quadro 10) é possivel que sejam incluidas mais informagoes a respeito

de quem usa a rede.

Ainda no Quadro 6 o campo idDado é usado para captar informagoes na tabela Dado,

um exemplo é mostrado no Quadro 11.
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Quadro 11 — Tabela Dado para dados direcionados ao concentrador da rede.

idDado idSensor Tipo
1 1 temperatura

Fonte: Producao do proprio autor.

A partir do Quadro 11 é possivel perceber que o dado recebido corresponde a um dado de
temperatura. Outra informacdo importante nesta tabela é o idSensor, que sera usado na

tabela Sensor, segue exemplo no Quadro 12.
Quadro 12 — Tabela Sensor para dados direcionados ao concentrador da rede.

idSensor Nome_ Tecnico Fabricante Comunicacao
1 HTU21D TE i2¢

Fonte: Producao do préprio autor.

Com a tabela Sensor (Quadro 12) podemos obter mais informagoes relativas ao sensor

usado para a captacao do dado estudado.

A Figura 32 mostra de forma didatica a estrutura de relacao das tabelas para obtencao

das informacoes necessarias.
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Figura 32 — Tabelas MySQL para envio de dados ao concentrador da rede.

Endereco  Pacote

0013a200
40690c35| 2897 &
A \
] \
’ 1
e !
idTo_Dash idDado End_Rede / Pacote i Hora
63 11 0013a20040690c35; 12697 - - - 2017-12-27 18:56:37.887275
T TN T
- e e e _
L -~
v =
idDado idSensor Tipo idRede idHardware Tipo End_Rede
o0 —— 1 1 zighee  0013a20040690c35
T
-7 4
v v,
idSensor Nome_Tecnico  Fabricante Comunicacao idHardware idEquipamento idCliente NomeHardware
1 HTU21D TE i2c 1 A 2, CP_1
R 'r
___________ -=- \
idEquipamento Nome_Tecnico | Fabricante idCliente Nome CNPJ
1 PLC Flavio, Juliana e Henrique 2 Ufes 08885465480

Fonte: Produgao do proéprio autor.

E possivel perceber pela Figura 32 que com as informacdes que sao salvas na tabela
To_ Dash, ¢é possivel acessar qualquer informacao que tenha sido salva em alguma outra
tabela, portanto se as informagoes serao usadas para serem exibidas, para gerarem um
grafico, ou até mesmo para criar uma entidade virtual, é importante que o banco de
dados tenha tabelas relacionadas que deem esta possibilidade as pessoas que vao criar e

conFigurar toda rede.

5.7.2 Servidor

Neste caso, o servidor mostrado na Figura 18 tem duas fungoes, que sao explicadas a

seguir:

e Tornar os pacotes vindos da rede compreensiveis e salva-los no banco de dados

e Captar os dados que foram inseridos no banco de dados com destino a algum dos

dispositivos da rede e torna-los compreensiveis para o radio que vai envid-los.

Assim, esta sessao fica dividida em duas partes para explicar as fungoes separadamente.

5.7.2.1 Pacotes destinados a rede

Um pacote destinado a algum dispositivo da rede deve possuir um conjunto especifico de

caracteristicas para que o radio possa envia-lo corretamente.



Capitulo 5. Infraestrutura desenvolvida 55

De acordo com Digi International (2017) ao enviar ou receber um pacote de dados UART,
os valores de dados especificos devem ser marcados para que eles nao interfiram com o
sequenciamento do pacote de dados. Para marcar um byte de dados interferente, insira
0x7D e siga-o com o byte para ser marcado passando por uma operacao de soma com 0z20.

Observe que, se nao for API2, os caracteres 0z11 e 0r13 sao enviados como sao.
Para tal, é utilizado nos radios o modo API2 (API com marcagao).

A estrutura de um pacote segue na Figura 33.

Figura 33 — Estrutura de um pacote no modo APT - 2.

Delimitador de inicio Tamanho Frame Verifica Soma
Byte 1 Bytes2e 3 Bytes 4 até n Byte n+1
Ox7E HB LB Estrutura API 1 byte

[
Caracteres marcados se for necessario

* LB: Byte menos significante
* HB: Byte mais significante

Fonte: Adaptado de Digi International (2017)

Segue uma explicacao de cada campo do pacote de dados, de acordo com Digi International
(2017).

e Delimitador de inicio: Mostra que é um inicio de pacote.
e Tamanho: Numero de bytes entre o campo Tamanho e o campo Verifica Soma.
e Frame:

— Tipo de frame: Identifica se é um pacote recebido, ou a ser enviado, etc.

— ID Frame: Identifica o pacote UART para o transmissor se correlacionar com
um ACK subsequente (confirmagao). Se definido como 0, nenhuma resposta é
enviada.

— FEnderego de destino (64 bits): Defina o enderego de 64 bits do dispositivo de
destino. Os seguintes também sao suportados: 0x0000000000000000 (Enderego
reservado de 64 bits para o coordenador) e 0x000000000000FFFF (Endereco de
broadcast).

— Endereco de destino (16 bits): Defina para o endereco de 16 bits do dispositivo
de destino, se conhecido. Defina para 0zFFFE se o endereco for desconhecido

ou se estiver enviando um broadcast.
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— Raio do broadcast: Define o nimero maximo de saltos que pode ocorrer um
broadcast. Se definido como 0, o raio de transmissao sera ajustado para o valor

maximo.

— Opgoes: 0x00 (Nenhum) - 0x01 (Desativar tentativas de reparar rotas) - 0x20
(Ativar criptografia APS) - 0x40 (Use o tempo limite de transmissao prolongado).

— Dado: A informagao que realmente devemos enviar para o receptor.

e Verifica soma: OxFF menos os 8 bits menos significativos da soma desde os bytes

de deslocamento 3 até este byte.

No exemplo a seguir é mostrada a formacao de um pacote que vai desde o concentrador

até um dos controladores com o objetivo de autorizar o inicio do envio de pacotes.

Com as informagoes adquiridas a partir das tabelas MySQL, o campo Pacote captado na
tabela To__Hard (Quadro 3) com o valor 060606 concatenando com 010202 (ver sessao
5.3.1) e o campo End_Rede da tabela Rede (Quadro 5) com o valor 0013a20040690¢35, é

possivel comegar a construcao do pacote conforme segue:

e Delimitador de inicio: 7E
e Tamanho: 00 14

e Frame:

Tipo de frame: 10

— ID Frame: 00

— Enderego de destino (64 bits): 00 13 A2 00 40 69 0C 35
— Endereco de destino (16 bits): FF FE

— Raio do broadcast: 00

— Opgoes: 01

— Dado: 01 02 02 06 06 06

e Verifica soma: 3B

O pacote fica com a seguinte formacao:

7E 00 14 10 00 00 13 A2 00 40 69 0C' 35 FF' FE 00 01 01 02 02 06 06 06 3B
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No entanto o sétimo byte da esquerda para a direita possui valor 13 que é um valor a ser

marcado, para tal adiciona-se 7D e soma 13 com 20.

Entao o pacote final a ser enviado é mostra no na Figura 34

Figura 34 — Estrutura de um dado a ser enviado do concentrador para a rede.

________________________________________________________________

______________________________________________________________________

Fonte:

Assim, o servidor fica capacitado para enviar pacotes de dados de uma rede ZigBee.

5.7.2.2 Pacotes vindos da rede

Quando um pacote vem de algum ponto da rede destinado ao concentrador para que os
dados sejam armazenados, o servidor precisa entender quais partes do pacote representam

informagao 1til (dados).

Para a recep¢ao do pacote é usada a mesma estrutura mostrada na Figura 33 e explicada

na sessao 5.7.2.1.

Para tal a Figura 35 mostra um exemplo de pacote recebido.

Figura 35 — Estrutura de um dado enviado pela rede e recebido pelo concentrador.

________________________________________________

_________________________________________________________________________

Fonte:

Primeiro, ja que os pacotes estdo no modo API2, é necessario desmarcé-lo. Para tal, onde

ha 7D deve-se exclui-lo e retirar 20 do proximo byte. Segue o pacote corrigido:

7E 00 0£ 90 00 13 A2 00 40 69 0C 35 41 69 01 59 0B C1
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Agora é preciso verificar se a soma esté correta, assim soma-se desde o quarto byte (90)

até o pentltimo (0B).

(904004 13+ A2400440+69+0C +35+41 469401459+ 08)16) = (33E)16) (5.1)

Usa-se FF menos os oito bits menos significativos do resultado da equagao 5.1 (3E).

(F'F = 3E) 16 = (C1)qs) (5.2)

Assim verifica-se que o pacote nao foi corrompido.

Como sao enviados apenas dois bytes de cada dispositivo da rede para o concentrador, de
acordo com o posicionamento das informagoes especificado por Digi International (2017) e
mostrado na subsubsec:pacotesdestinadosarede, sabemos que os dois bytes de informacao
estao contidos nos campos n—1 e n— 2. Para o exemplo dado eles sdo 59 0B. No entanto os

dados sao salvos pela rede invertidos no frame, além de estarem em valores hexadecimais.

Invertendo os bytes:

59 0B = 0B 59 (5.3)

Transformando o resultado da equacao 5.3 de hexadecimal para decimal:

(0B59)16) = (2905) (10 (5.4)

O resultado final obtido na equacao 5.4 deve ser compreendido como 29.05°C', no entanto
o valor serd armazenado no banco de dados como se encontra (2905) para poupar espago

de armazenamento ja que uma variavel float ocupa mais espago que uma variavel int.

Outra informacao importante no pacote é o enderego de rede (64 bits) de quem enviou,
tal informagao é obtida do byte cinco ao byte doze (00 13 A2 00 40 69 0C' 35)

Assim, o servidor fica capacitado para receber pacotes de dados de uma rede ZigBee.
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Os testes foram feitos com o coordenador da rede ZigBee configurado em conexao com

todos os roteadores, conforme mostra a figura 36.

Figura 36 — O coordenador enxergando todos os roteadores (XCTU).

1 E

: ZigBee Coordinator AP|

1 /devi/ityUSBO - 9600/8/N/L/N - AP1 2

: 0013A200407ADB04

& remote modules

Functiol

Functiol

Functiol

Functio

Functiol

Functiol

Fonte: Produc¢ao do proprio autor.

MAC:

MAC:

MAC:

MAC:

MAC:

Name: R3

n: ZigBee Router API

Name: R1

n: ZigBee Router API

Name: R2

n: ZigBee Router API

Name: R4

n: ZigBee Router API

Name: RS

n: ZigBee Router API

Name: R6

n: ZigBee Router API

MAC: 0013A20040692F4F

0013A2004086C875

0013A20040690C35

0013A2004086C877

0013A200407AD697

0013A20040690C34

Assim, logo que o Servidor ¢ inicializado, ele se conecta ao Radio XBee e ao Banco de

dados MySQL, e ja comeca a procura pelo iltimo ID enviado a rede escrito na Tabela

LastID. Entao vai até a tabela To__Hard e procura se ha algum comando na posi¢ao

encontrada em LastID + 1. O processo de procura de comandos é temporizado. A figura

37 mostra o processo descrito.

Figura 37 — Inicio de conexdo do servidor.

henrique@CPID-DELTAL

Porta aberta ————___ 5 conetando ao radio
Banco conectado!

Proximo ID:
Proximo ID:
Proximo ID:

Fonte: Producao do préprio autor.

] — N —
%\)

node Coordinator.js

Conetando ao Banco de dados

Procurando por novo comando

Entao foram usadas seis linhas de comando para inserir dados no banco de dados, mais

especificamente na tabela To__Hard. Os comandos sao mostrados na figura 38
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Figura 38 — Linhas de comando para adicionar dados na tabela To__Hard.

INSERT INTO TCC_Henriqgue.To_Hard (NomeHardware, Pacote) VALUES ('CP_1', ' 060606'
INSERT INTO TCC Henrique.To Hard (NomeHardware, Pacote) VALUES ('CP 2','060606'
INSERT INTO TCC_Henrique.To_Hard (NomeHardware, Pacote) VALUES ('CP_3','060606"
INSERT INTO TCC_Henrique.To_Hard (NomeHardware, Pacote) VALUES ('CS 1','060606°
INSERT INTO TCC_Henrigue.To_Hard (NomeHardware, Pacote) VALUES ('CS 2', ' 060606'
INSERT INTO TCC Henrique.To Hard (NomeHardware, Pacote) VALUES ('CS 3','060606'

Fonte: Producao do préprio autor.

De tal forma, seis novas linhas foram adicionadas a tabela To_ Hard, conforme mostra
a figura 39, e cada comando representa solicitar aos componentes da rede que envie os

valores de temperatura por eles captados.
Figura 39 — Linhas adicionadas a tabela To__Hard.

idTo Hard <NomeHardware | Pacote Hora

1 CP_1 060606 2017-12-27 18:55:57.589344
2 CP_2 060606 2017-12-27 18:55:57.647879
3 CP_3 060606 2017-12-27 18:55:57.689722
4 CS_1 060606 2017-12-27 18:55:57.773308
5 CS_2 060606 2017-12-27 18:55:57.815075
6 CS_3 060606 2017-12-27 18:55:57.856953

Fonte: Producao do préprio autor.

O servidor ird entao passar por cada uma das linhas e gerar um pacote que seré enviado ao
hardware de destino. No entanto mesmo durante o envio de pacotes, o servidor ja comeca
a receber pacotes vindos da rede com os dados demandados daqueles que ja receberam

seus comandos. A figura 40 mostra o que foi descrito.
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Figura 40 — Servidor envia pacotes para a rede enquanto recebe pacotes vindos da rede.

Endereco de rede: 0013a320040690c35
Mensagem escrita: 7e08141000067d33a20040690c35fffe00010102020606063b

) Atualizado

Temperatura: 2698

Endereco: 0013a20040690c35

Dado inserido no Dashboard

Proximo ID: 2

NomeHardware: CP 2

Endereco de rede: 0013a2004086c877

Mensagem escrita: 7e080141000007d33a2004086c877fffed00101020206060620 \

ID Atualizado ~ A .

Temperatura: 2675 \ Dados enviados a rede.

Endereco: 0013a2004086c877 1

Dado inserido no Dashboard 1
1

Temperatura: 2697 ~
Endereco: 0013a20040690c35 \
Dado inserido no Dashboard \
Proximo ID: 3
NomeHardware: CP_ 3

Endereco de rede: 0013a200407ad697

Mensagem escrita: 7e80141000007d33a200487ad697fffe0001010202060606fe '
ID Atualizado » L3N

Temperatura: 2675 ATEN

Endereco: 0013a200407ad697 \.} .

Dado inserido no Dashboard —— =P Dados recebidos da rede.
Temperatura: 2675 Vg

Endereco: 0013a2004086c877 /

Dado inserido no Dashboard /

Proximo ID: 4 B i1

NomeHardware: (S 1 ]

Endereco de rede: 0013a2004086c875 1

Mensagem escrita: 7e00141000007d33a2004086c8751ffe000101020206060622

D Atualizado /
lemperatura: 2694

Endereco: 0013a20040690c35

Dado inserido no Dashboard -
Temperatura: 2650

Endereco: 0013a2004086c875

Dado inserido no Dashboard

Fonte: Producao do préprio autor.

A cada dado enviado para a rede ha uma atualizacdo no campo ID da tabela Last_ 1D,

ap6s o envio dos seis dados, espera-se que o ID seja seis. Como mostra a figura 41

Figura 41 — Tabela Last_ ID apés o envio dos dados.

idLastlD ID
1 6

Fonte: Producao do proprio autor.



Capitulo 6. FEzperimentos e resultados 62

Por fim, os dados recebidos sao salvos na Tabela To__Dash conforme mostra a figura 42.

Figura 42 — Tabela To__Dash com os dados de temperatura vindos da rede.

id.To_Dash idDado End._Rede i o Pacote ﬁor.a. . .

58 1 0013a200407ad697 2675 2017-12-27 18:56:36.070765
59 3 0013a2004086¢c875 2650 2017-12-27 18:56:36.381772
60 3 0013a20040690c34 2600 2017-12-27 18:56:36.992295
61 1 0013a2004086c877 2675 2017-12-27 18:56:37.480783
62 3 0013a20040692f4f 2800 2017-12-27 18:56:37.661951
63 1 0013a20040690c35 2697 2017-12-27 18:56:37.887275
64 3 0013a2004086c875 2650 2017-12-27 18:56:38.604029
65 3 0013a20040690c34 2600 2017-12-27 18:56:39.220521
66 3 0013a20040692f4f 2800 2017-12-27 18:56:39.903336
67 1 0013a200407ad697 2675 2017-12-27 18:56:40.237621
68 3 0013a2004086c875 2650 2017-12-27 18:56:40.831692
69 3 0013a20040690c34 2625 2017-12-27 18:56:41.469864
70 1 0013a2004086c877 2675 2017-12-27 18:56:41.646980
71 1 0013a20040690c35 2697 2017-12-27 18:56:41.996719
72 3 0013a20040692f4f 2800 2017-12-27 18:56:42.144548

Fonte: Producao do préprio autor.

Assim se completa o ciclo de conexao de toda a rede.
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7 CONCLUSAO

Neste projeto é mostrado um diagrama conceitual para redes loT idealizado pelo aluno

(ver figura 14) a partir de outros diagramas encontrados na literatura.

Como o diagrama é aplicavel para redes [oT reais e varia de acordo com cada rede, foi
desenvolvida apenas uma parte do conceito (ver figura 18). A rede desenvolvida é portanto
uma parte de uma rede loT real. A ideia do aluno é que esta parte seja genérica para
toda rede, de tal forma que a implementacao de uma rede real seja rapida e que a parte

especifica de cada rede aconteca apenas a partir do servidor e banco de dados externos.

Portanto o projeto aqui desenvolvido é uma prova de caso para uma parte do diagrama
conceitual. O funcionamento do projeto desenvolvido mostra que o conceito idealizado

funciona na préatica.

Para redes mais simples, onde nao ha a necessidade de criar entidades virtuais por exemplo,
a simples passagem do banco de dados interno para uma maquina externa e a criagao
de uma tela de monitoramento simples torna a rede aqui desenvolvida em uma rede IoT

completa.

Para préximos passos do projeto considera-se montar uma rede IoT aplicada a um campo
de irrigacao, pois em tal caso sera possivel desenvolver o diagrama conceitual mostrado na

Figura 14.
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